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Πρόσκληση προς δηµόσια διαβούλευση και υποβολή προτάσεων για τον καλύτερο 
σχεδιασµό και υλοποίηση του έργου Ηλεκτρονικό Σύστηµα Συνταγογράφησης 
(ePrescribing), από την Γενική Γραµµατεία Εµπορίου (ΓΓΕ), του Υπουργείου 
Οικονοµίας, Ανταγωνιστικότητας και Ναυτιλίας.  
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Σύνοψη 
 
Η εταιρία µας PNA ΕΠΕ ανταποκρινόµενη στην πρόσκληση της ΓΓΕ, στα πλαίσια της 
δηµόσιας διαβούλευσης για τον σχεδιασµό των προδιαγραφών υλοποίησης του έργου 
Ηλεκτρονικό Σύστηµα Συνταγογράφησης, έχει την τιµή να σας υποβάλλει την 
ακόλουθη τεχνική πρόταση θεωρώντας ότι η συσσωρευµένη εµπειρία των στελεχών της 
και των συνεργατών της στον ευρύτερο χώρο της υγείας και ειδικότερα στον χώρο των 
συνταγογραφούµενων προϊόντων µπορεί να συµβάλει ουσιαστικά και καθοριστικά στο 
έργο σας. 
Η λύση που σας υποβάλλουµε προσδιορίζει το γενικότερο πλαίσιο της δράσης, τις 
παραµέτρους σχεδιασµού, τα χαρακτηριστικά των εµπλεκοµένων, τις προϋποθέσεις που 
πρέπει να διασφαλίζονται από το σύστηµα,   την τεχνική περιγραφή των διαδικασιών της 
υπηρεσίας, την τεχνική περιγραφή του συστήµατος, το προτεινόµενο σύστηµα 
διασφάλισης των ψηφιακών συναλλαγών, και τις βασικές αρχές αντιµετώπισης 
εναλλακτικών τρόπων χρέωσης της υπηρεσίας. 
Το συνοπτικό βιογραφικό µας θα είναι στην διάθεση σας  µε πλήρη στοιχεία συνεργατών 
στην Ευρώπη και βιογραφικά των στελεχών µας εφόσον ζητηθούν. 
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1. Το γενικότερο πλαίσιο της δράσης: 
 
Ο όρος "ηλεκτρονική υγεία" (eHealth) καλύπτει ένα ευρύ φάσµα εργαλείων 
βασισµένων στις τεχνολογίες πληροφοριών και επικοινωνιών (ΤΠΕ), που στοχεύουν 
στην καλύτερη πρόληψη, διάγνωση, θεραπεία, παρακολούθηση και διαχείριση της υγείας 
και του τρόπου ζωής. 
Η ηλεκτρονική υγεία περιλαµβάνει τη συνεργασία µεταξύ ασθενών και φορέων παροχής 
υγειονοµικών υπηρεσιών, την ανταλλαγή δεδοµένων µεταξύ διαφόρων ιδρυµάτων και 
την επικοινωνία µεταξύ ασθενών ή απασχολουµένων στον τοµέα της υγείας· 
περιλαµβάνει επίσης δίκτυα πληροφοριών για την υγεία, ηλεκτρονικά µητρώα υγείας, 
υπηρεσίες τηλεϊατρικής και ατοµικά ενδυτά και φορητά επικοινωνούντα συστήµατα για 
την παρακολούθηση και στήριξη των ασθενών.  
Τα εργαλεία ηλεκτρονικής υγείας παρέχουν, για παράδειγµα, πρόσβαση σε πληροφορίες 
για την υγεία που µπορούν να σώσουν ζωές, γεγονός ιδιαίτερα σηµαντικό λόγω της 
ολοένα µεγαλύτερης διασυνοριακής κυκλοφορίας πολιτών και ασθενών. Η ηλεκτρονική 
υγεία µπορεί να αποφέρει σηµαντικά οφέλη σε ολόκληρη την κοινωνία, βελτιώνοντας 
την πρόσβαση στην παρεχόµενη περίθαλψη καθώς και την ποιότητά της.  
Επιπλέον, συµβάλλει στην ανάπτυξη συστηµάτων υγείας προσανατολισµένων στον 
πολίτη και στην εν γένει αποτελεσµατικότητα, αποδοτικότητα και βιωσιµότητα του 
τοµέα της υγείας. 
Η Ευρωπαϊκή Ένωση προωθεί τη δηµιουργία ενός "ευρωπαϊκού χώρου ηλεκτρονικής 
υγείας", συντονίζοντας δράσεις και διευκολύνοντας τη συνέργεια µεταξύ συναφών 
πολιτικών και ενδιαφεροµένων φορέων µε στόχο την εξεύρεση καλύτερων λύσεων, την 
αποφυγή του κατακερµατισµού της αγοράς και τη διάδοση ορθών πρακτικών. 
Ειδικότεροι στόχοι της είναι η δηµιουργία ενός συστήµατος ηλεκτρονικών µητρώων 
υγείας µε τη στήριξη της ανταλλαγής πληροφοριών και της τυποποίησης, η ανάπτυξη 
δικτύων ανταλλαγής πληροφοριών για την υγεία µεταξύ φορέων περίθαλψης, ώστε να 
υπάρχει συντονισµός των δράσεων σε περίπτωση κινδύνου για τη δηµόσια υγεία, η 
παροχή υπηρεσιών υγείας σε απευθείας σύνδεση, όπως πληροφοριών για µια υγιεινή ζωή 
και πρόληψη των ασθενειών, και τέλος, η ανάπτυξη συστηµάτων τηλεσυµβουλευτικής 
(teleconsultation), ηλεκτρονικής συνταγογράφησης (ePrescribing), ηλεκτρονικής 
παραποµπής (eReferral) και ηλεκτρονικής επιστροφής των ιατρικών εξόδων.  
Για να στεφθεί από επιτυχία το εγχείρηµα αυτό, θα πρέπει να ληφθούν υπόψη οι ανάγκες 
των πολιτών, των ασθενών και των απασχολουµένων στον τοµέα της υγείας και, 
παράλληλα, να εξασφαλιστεί η συµµετοχή τους στην υλοποίηση των σχετικών σχεδίων 
και στρατηγικών. 
  

2. Η ηλεκτρονική συνταγογράφηση (ePrescribing): 
 
Ειδικότερα το ηλεκτρονικό σύστηµα συνταγογράφησης αποτελεί µια σχετικά 
καινούργια έννοια στον χώρο της υγείας και όπως αναφέρει και ο τίτλος σκοπός του  
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συστήµατος είναι η αντικατάσταση της παραδοσιακής διαδικασίας µε την χρήση των 
νέων τεχνολογιών πληροφοριών και επικοινωνιών (ΤΠΕ).   
Με την εφαρµογή ενός τέτοιου συστήµατος επιτυγχάνεται µια πληθώρα 
χαρακτηριστικών και δυνατοτήτων τόσο προς την κατεύθυνση της αναβάθµισης των 
υπηρεσιών υγείας όσο και προς την κατεύθυνση του εξορθολογισµού των δαπανών για 
την αγορά  προϊόντων που είναι συνταγογραφούµενα (φαρµακευτικών σκευασµάτων, 
αναλώσιµων υλικών, κλπ) και εν τέλει την δαπάνη των ασφαλιστικών ταµείων στην 
υγεία.  
Στην συνέχεια του κειµένου όπου γίνεται χρήση του όρου «σκεύασµα» θα αφορά  όλα τα 
συνταγογραφούµενα προϊόντα όπως αναφέρθηκε ανωτέρω. 
  

2.1. Ο σχεδιασµός του συστήµατος  
 
Πιο συγκεκριµένα οι δυνατότητες της ηλεκτρονικής υπηρεσίας (οι οποίες αποτελούν και 
τον στόχο του παρόντος έργου) συνοψίζονται παρακάτω: 
 

1. ∆υνατότητα ενηµέρωσης σχετικά µε τα σκευάσµατα κατά την δηµιουργία της 
συνταγής από τον ιατρό (αποφυγή λάθους, προειδοποίηση για µη συµβατότητα 
φαρµάκων, νέα σκευάσµατα, κλπ.) 

 
2. ∆υνατότητα ύπαρξης ιστορικών στοιχείων (σε επίπεδο συνταγών) του ασθενή 
 
3. ∆υνατότητα καταγραφής στο σύστηµα του συγκεκριµένου σκευάσµατος σε 

επίπεδο πακέτου κατά την εκτέλεση της συνταγής από το φαρµακείο 
 
4. ∆υνατότητα ιχνηλασιµότητας της πληροφορίας: ποιος ιατρός έγραψε ποια 

σκευάσµατα, σε ποιον ασθενή, και από πού και πότε τα αγόρασε 
 
5. Στην περίπτωση ανάκλησης συγκεκριµένης παρτίδας σκευασµάτων θα υπάρχει 

άµεσα η δυνατότητα εύρεσης και ειδοποίησης των ενδιαφεροµένων (υπό την 
προϋπόθεση καταγραφής του 1ου µοναδικού σειριακού αριθµού – barcode –  που 
δίνεται από τις φαρµακευτικές εταιρίες)  

 
6. ∆ευτερογενώς το σύστηµα θα έχει τη δυνατότητα δηµιουργίας αναφορών  

(reporting) στους ενδιαφερόµενους φορείς (ασφαλιστικά ταµεία, υπουργείο 
υγείας) σχετικά µε στατιστικά / συγκεντρωτικά στοιχεία που αφορούν την 
κατανάλωση των σκευασµάτων µε σκοπό την καταπολέµηση της πολυφαρµακίας 
και τον περιορισµό του κόστους της φαρµακευτικής δαπάνης 

 
7. Τέλος µε την επεξεργασία των στοιχείων θα καθίσταται δυνατή η υλοποίηση 

βέλτιστου σχεδιασµού και µακροπρόθεσµης στρατηγικής στον χώρο των 
υπηρεσιών υγείας (ενδεικτικά και όχι περιοριστικά θα µπορούσαν να αναφερθούν 
η καταγραφή των πραγµατικών αναγκών µε γεωγραφικά κριτήρια στο σύνολο της  
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επικράτειας και η ανακατανοµή των θέσεων των ιατρών, η εξαγωγή 
τεκµηριωµένων συµπερασµάτων για στατιστικές κατανοµές που συνδέουν την 
εµφάνιση νοσηµάτων και τις πρακτικές συνταγογράφησης για την αντιµετώπιση 
τους, η συχνότητα χρήσης γενόσηµων προϊόντων όταν αυτά είναι διαθέσιµα για 
µείωση του συνολικού κόστους της φαρµακευτικής αγωγής, κ.λ.π). 

 

2.2. Οι εµπλεκόµενοι (stakeholders) στο σύστηµα 
 
Πριν την περιγραφή της υπηρεσίας θα περιγράψουµε τους εµπλεκόµενους που 
συµµετέχουν / υλοποιούν το σύστηµα καθώς και τα χαρακτηριστικά της προτεινόµενης 
λύσης. 
 
Οι εµπλεκόµενοι στο σύστηµα χωρίζονται σε τρεις βασικές κατηγορίες: 
 
Α) Οι χρήστες του συστήµατος, αυτοί δηλαδή που κάνουν χρήση της υπηρεσίας ή/και 
αποτελούν µέρος αυτής όπως είναι οι ασφαλισµένοι, οι ιατροί (δηµιουργία της συνταγής) 
και τα φαρµακεία (εκτέλεση συνταγής). 
 
Β) Ο πάροχος της υπηρεσίας και όλοι οι συµβεβληµένοι προµηθευτές του συστήµατος 
 
Γ) Οι φορείς, δηµόσιοι ή ιδιωτικοί (ασφαλιστικά ταµεία, υπουργεία, κλπ) οι οποίοι 
έχουν πρόσβαση στις πληροφορίες που καταγράφει το σύστηµα (Reporting στατιστικών / 
συγκεντρωτικών δεδοµένων). 
 
Αναλυτικότερα στοιχεία για κάθε µία κατηγορία παρουσιάζονται στην συνέχεια: 
 

Α) Οι χρήστες του συστήµατος: 
 

1. Οι ασφαλισµένοι (περίπου 10.000.000 χρήστες) 
Είναι όλοι αυτοί που έχουν δικαίωµα πρόσβασης στις υπηρεσίας υγείας. 
Πρακτικά αφορά σχεδόν όλο τον ελληνικό πληθυσµό και οι οποίοι διαθέτουν τον 
µοναδιαίο κωδικό ασφαλισµένου ΑΜΚΑ (Αριθµός Μητρώου Κοινωνικής 
Ασφάλισης). Οι χρήστες αυτοί θα µπορούν να έχουν στην κατοχή τους µια 
έξυπνη κάρτα (smart card) η οποία θα είναι προσωποποιηµένη και θα αποτελεί 
επιπλέον το µέσο αποθήκευσης της πληροφορίας της ηλεκτρονικής συνταγής. 
 
2. Οι ιατροί (περίπου 50.000 χρήστες) 
Είναι χρήστες του συστήµατος οι οποίοι διαθέτουν µια PKI έξυπνη κάρτα             
(έξυπνη κάρτα µε υποδοµή δηµοσίου κλειδιού) που τους επιτρέπει να 
αποκτήσουν ψηφιακά πιστοποιητικά υπογραφής και κρυπτογράφησης εγγράφων, 
µε σκοπό την δηµιουργία ηλεκτρονικών συνταγών. Οι συγκεκριµένοι χρήστες 
του συστήµατος θα µπορούν:  
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– να θέσουν την προσωπική τους ψηφιακή υπογραφή σε ηλεκτρονικά 

έγγραφα κατά τρόπο ισοδύναµο µε τη χειρόγραφη υπογραφή τους στα 
έντυπα έγγραφα  

– να κρυπτογραφούν ηλεκτρονικά έγγραφα (συνταγές), διασφαλίζοντας την 
εµπιστευτικότητα της πληροφορίας  

– τόσο η ψηφιακή υπογραφή όσο κι η κρυπτογράφηση παρέχονται µέσω της 
έξυπνης κάρτας (smart card), την οποία παραλαµβάνει ο χρήστης της 
υπηρεσίας 

Οι έξυπνες κάρτες θα χρησιµοποιούνται ως "∆ιατάξεις δεδοµένων δηµιουργίας 
ηλεκτρονικής υπογραφής" που περιέχουν ιδιωτικά κρυπτογραφικά κλειδιά και 
ψηφιακά πιστοποιητικά, τα οποία αντιστοιχούν σε "δεδοµένα επαλήθευσης 
ηλεκτρονικής υπογραφής" και χρησιµοποιούνται σε συνδυασµό µε τον 
απαιτούµενο συµβατό εξοπλισµό (υλικό - λογισµικό) σε κατάλληλων 
προδιαγραφών σταθµό εργασίας του χρήστη. 
 
3. Οι φαρµακοποιοί (περίπου 11.000 φαρµακεία) 
Αντίστοιχα µε τους χρήστες του συστήµατος ιατρούς, οι χρήστες του συστήµατος 
φαρµακοποιοί θα έχουν την δικιά τους έξυπνη κάρτα PKI µε ψηφιακό 
πιστοποιητικό και το αντίστοιχο λογισµικό στον υπολογιστή τους που θα τους 
επιτρέπει να εκτελούν ολικώς ή µερικώς την ηλεκτρονική συνταγή. 
 

 
Β) Ο πάροχος της υπηρεσίας  
 
Είναι η εταιρία που παρέχει το σύστηµα το οποίο υποστηρίζει και συνδέει όλους 
τους εµπλεκόµενους µαζί και τους διαφορετικούς προµηθευτές των υποδοµών της 
υπηρεσίας.  
Αναλυτικότερα, ο πάροχος της υπηρεσίας θα πρέπει να διαθέτει ή να εξασφαλίζει 
µέσω συνεργασιών τις εξής υποδοµές: 

 
1. Ένα κεντρικό σύστηµα αποθήκευσης και διαχείρισης δεδοµένων - Data Center - 

στο οποίο αποθηκεύεται όλη η πληροφορία από τις συναλλαγές - transactions - 
(ηλεκτρονικές συνταγές) που δηµιουργούνται στα λογισµικά των ιατρών και που 
εκτελούνται από τα φαρµακεία. Επίσης συντηρεί τα µητρώα των δεδοµένων 
(χρηστών, σκευασµάτων, κλπ) και παρέχει την υπηρεσία δηµιουργίας αναφορών  
(reporting) στους ενδιαφερόµενους φορείς. Τέλος παρέχει και υπηρεσίες web 
services στα λογισµικά των ιατρών και φαρµακοποιών καθώς και δυνατότητα 
συλλογής στοιχείων από αυτά µε διαδικασίες αποστολής αρχείων δέσµης 
δεδοµένων (batch) 

 
2. Ένα τηλεφωνικό κέντρο εξυπηρέτησης (Call Center) υπεύθυνο τόσο για την 

υποστήριξη (και σε τεχνικό επίπεδο) όλων των εµπλεκοµένων της υπηρεσίας 
(ασφαλισµένοι, ιατροί, φαρµακεία, φορείς) καθώς και για την διαδικασία 
εγγραφής στην υπηρεσία (απαραίτητα δικαιολογητικά κλπ.) 
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3. Έναν προµηθευτή για την έκδοση / printing (embossing) των έξυπνων καρτών   
 
4. Έναν πιστοποιηµένο προµηθευτή για την έκδοση των ψηφιακών πιστοποιητικών 

 
5. Ένα δίκτυο από συνεργάτες για την υποστήριξη των λογισµικών που είναι 

εγκατεστηµένα στους ιατρούς και στα φαρµακεία. 
 
 

Γ) Οι φορείς δηµόσιοι ή ιδιωτικοί (Ασφαλιστικά ταµεία,  υπουργεία, κλπ).   
 
Η τρίτη κατηγορία χρηστών του συστήµατος περιλαµβάνει τους φορείς που 
αποτελούν τους κύριους αποδέκτες της πληροφορίας της υπηρεσίας, µε τελικό σκοπό 
την παρακολούθηση και έλεγχο των δαπανών για την χάραξη στρατηγικής.  
Σε αυτούς παρέχεται µια υπηρεσία µέσω διαδικτύου (internet) µε την οποία έχουν 
την δυνατότητα να υποβάλουν σύνθετα αιτήµατα (queries) και να λαµβάνουν τα 
αντίστοιχα στοιχεία.  

 

2.3. Βασικές προϋποθέσεις που πρέπει να διασφαλίζονται στο σύστηµα 
 

Οι απαιτούµενες υπηρεσίες που συνθέτουν ένα ασφαλές πλαίσιο λειτουργίας ενός 
πληροφοριακού συστήµατος όπως στην προκειµένη περίπτωση, διακρίνονται σε 
πέντε κατηγορίες: 

– Έλεγχος αυθεντικότητας (Authentication) 
– Εξουσιοδότηση (Authorisation) 
– Εµπιστευτικότητα (Confidentiality) 
– Ακεραιότητα (Integrity) 
– Μη αποποίηση ευθύνης (Non-repudiation) 

 
Έλεγχος αυθεντικότητας: Αποσκοπεί στην εξακρίβωση της ταυτότητας, την οποία 
ισχυρίζεται ότι έχει ένας χρήστης έτσι ώστε να αποκλείονται οι περιπτώσεις της 
«ψηφιακής πλαστοπροσωπίας» 
Ο έλεγχος της αυθεντικότητας γίνεται πριν την έναρξη οποιασδήποτε ηλεκτρονικής 
συναλλαγής µε διάφορες µεθόδους: 

– Κωδικός Πρόσβασης (Password) 
– Προσωπικός Αριθµός Αναγνώρισης (Personal Identification Number – 

PIN) 
– Ψηφιακές υπογραφές και πιστοποιητικά. 
 

Σε µία τέτοια συναλλαγή, όπως η ηλεκτρονική συνταγογράφηση είναι απαραίτητο ο 
παραλήπτης να είναι σίγουρος για την ταυτότητα του αποστολέα (αυθεντικότητα). 
∆ηλαδή, να γνωρίζει µε σιγουριά ότι το µήνυµα που λαµβάνει και φαίνεται να το 
υπογράφει ο Χ, είναι όντως από τον Χ και όχι από κάποιον που παριστάνει τον Χ. 
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Εξουσιοδότηση: Περιλαµβάνει τον έλεγχο πρόσβασης σε συγκεκριµένες 
πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρήστη εξακριβωθεί. 
Εξουσιοδότηση σηµαίνει παραχώρηση δικαιωµάτων από τον διαχειριστή ενός 
συστήµατος στο χρήστη. 
Η εξουσιοδότηση ουσιαστικά περιορίζει τις ενέργειες ή τις λειτουργίες που τα 
εξουσιοδοτηµένα µέλη µπορούν να πραγµατοποιήσουν σε ένα δικτυωµένο 
περιβάλλον. 
 
Εµπιστευτικότητα: Η εµπιστευτικότητα είναι συνυφασµένη µε την αποφυγή µη 
εξουσιοδοτηµένης τροποποίησης µιας πληροφορίας. 
Η εµπιστευτικότητα εξασφαλίζει ότι: 

– η πληροφορία δεν µπορεί να διαβαστεί, αντιγραφεί, µετατραπεί ή 
αποκαλυφθεί χωρίς την απαραίτητη εξουσιοδότηση 

– οι επικοινωνίες µέσω των δικτύων δεν µπορούν να διακοπούν 
Ο χρήστης που συναλλάσσεται ηλεκτρονικά απαιτεί τα δεδοµένα (η συνταγή) που 
στέλνει να µην µπορούν να αποκαλυφθούν ή να διατεθούν σε µη εξουσιοδοτηµένα 
γι’ αυτό άτοµα.  
 
Ακεραιότητα: Ακεραιότητα σηµαίνει αποφυγή µη εξουσιοδοτηµένης τροποποίησης 
των δεδοµένων κατά τη µεταφορά τους στο δίκτυο. Υπάρχουν µέθοδοι που ελέγχουν 
αν ένα µήνυµα έχει µεταβληθεί τη στιγµή της µεταφοράς. Τα ψηφιακά συστήµατα 
χρησιµοποιούν τέτοιες µεθόδους ώστε να µπορούν να διασφαλίσουν ότι τα δεδοµένα 
φτάνουν στον προορισµό τους όπως ακριβώς εστάλησαν. 
Ο παραλήπτης θα πρέπει να τα λάβει όπως ακριβώς τα έστειλε ο αποστολέας και να 
είναι σίγουρος ότι τα δεδοµένα που λαµβάνει είναι αυτά που ο αποστολέας έχει 
στείλει.  
 
Μη αποποίηση ευθύνης: Μη αποποίηση ευθύνης σηµαίνει ότι κανένας από τους 
συναλλασσόµενους δεν πρέπει να έχει τη δυνατότητα να αρνηθεί τη συµµετοχή του 
εκ των υστέρων σε µια ψηφιακή συναλλαγή.  
Οι υπηρεσίες µη αποποίησης ευθύνης πρέπει, αν χρειαστεί, να µπορούν να 
αποδείξουν την:  

– προέλευση των δεδοµένων 
– µεταφορά των δεδοµένων 
– παράδοση των δεδοµένων 
– µετάδοση των δεδοµένων. 

 
Η Υποδοµή ∆ηµοσίου Κλειδιού (Public Key Infrastructure – PKI) είναι ένας 
συνδυασµός λογισµικού, τεχνολογιών κρυπτογράφησης και υπηρεσιών που 
επιβεβαιώνουν και πιστοποιούν την εγκυρότητα της κάθε οντότητας που εµπλέκεται 
σε µια συναλλαγή στο διαδίκτυο, και παράλληλα προστατεύουν την ασφάλεια της 
συναλλαγής.  
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Η Υποδοµή ∆ηµοσίου Κλειδιού ενσωµατώνει ψηφιακά πιστοποιητικά, 
κρυπτογράφηση δηµόσιου κλειδιού και αρχές πιστοποίησης σε ένα ασφαλές 
αρχιτεκτονικό σχήµα, διασφαλίζοντας και τις πέντε υπηρεσίες που είναι αναγκαίες 
για ένα ασφαλές πλαίσιο λειτουργίας ενός πληροφοριακού συστήµατος.  
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2.4. Περιγραφή της υπηρεσίας ηλεκτρονικής συνταγογράφησης 
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Περιγραφή διαδικασιών της υπηρεσίας 

2.4.1. ∆ιαδικασία εγγραφής των χρηστών.  
 
Α) Ασφαλισµένοι.  
Ο κάθε ασφαλισµένος που διαθέτει έναν κωδικό ΑΜΚΑ θα έχει την δυνατότητα να 
εγγράφεται στην υπηρεσία (προσκοµίζοντας ανάλογα παραστατικά από το ταµείο του) 
σύµφωνα µε τις οδηγίες που θα λαµβάνει από το call center του παρόχου. Μετά την 
επαλήθευση (validation) των στοιχείων του, θα γίνεται εγγραφή στα µητρώα της 
υπηρεσίας καταχωρώντας στον νέο χρήστη έναν µοναδιαίο κωδικό. Τότε το σύστηµα θα 
δίνει εντολή στον προµηθευτή των έξυπνων καρτών για την δηµιουργία και αποστολή 
της µοναδιαίας προσωποποιηµένης κάρτας στον ασφαλισµένο. 
 
Β) Ιατροί  
Οι ιατροί οι οποίοι πρόκειται να εγγραφούν στο σύστηµα θα ακολουθούν µια διαδικασία 
εγγραφής  στην υπηρεσία για την πιστοποίησή τους µε στόχο την έκδοση PKI κάρτας µε 
ψηφιακό πιστοποιητικό η οποία θα παρέχει την δυνατότητα δηµιουργίας εγγραφών στην 
κάρτα του ασφαλισµένου µέσα από το ανάλογο λογισµικό. Μετά την εγγραφή τους στο 
σύστηµα θα δίνεται αντίστοιχη εντολή στον προµηθευτή των έξυπνων καρτών για την 
δηµιουργία και αποστολή της, αφού υπογράψει το ψηφιακό πιστοποιητικό ο 
εγκεκριµένος πάροχος ψηφιακών πιστοποιητικών. Το public keys των καρτών αυτών θα 
διατηρούνται σε µητρώο στο Data Center  του παρόχου. 
 
Γ) Φαρµακοποιοί 
Θα ακολουθείται διαδικασία αντίστοιχη µε τους ιατρούς. 
 
Εναλλακτικά σηµειώνεται ότι υπάρχει η δυνατότητα να µην  χρησιµοποιηθούν PKI 
κάρτες αλλά USB tokens που έχουν την δυνατότητα αποθήκευσης ψηφιακών 
πιστοποιητικών µόνο που σε αυτή την περίπτωση χρειάζεται ένας διαφορετικός 
προµηθευτής για αυτά τα tokens. 
 

2.4.2. ∆ιαδικασία εγκατάστασης λογισµικών προγραµµάτων στους χρήστες 
 
Μετά την διαδικασία εγγραφής των Ιατρών / Φαρµακοποιών στο σύστηµα και την 
αποστολή σε αυτούς της PKI  κάρτας θα γίνεται εγκατάσταση της αντίστοιχης 
εφαρµογής  και εκπαίδευση για αυτήν στους ενδιαφερόµενους. Θα πρέπει να σηµειωθεί 
ότι η υποδοµή η οποία είναι απαραίτητο να διαθέτει ο χρήστης (ιατρός/φαρµακοποιός) 
είναι Η/Υ (µε Windows XP ή µεταγενέστερο), µε σύνδεση ADSL γραµµής στο 
διαδίκτυο. Ο χρήστης κάτοχος κάρτας PKI µε το εγκεκριµένο πιστοποιητικό θα έχει µόνο 
το δικαίωµα χρήσης του λογισµικού της ηλεκτρονικής συνταγογράφησης. Για το 
λογισµικό της εφαρµογής θα γίνει ιδιαίτερος σχολιασµός στην συνέχεια της παρούσας 
πρότασης στο κεφάλαιο 3.6.2. 
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2.4.3. ∆ιαδικασία δηµιουργίας συνταγής 
 
Ο ασφαλισµένος κάτοχος κάρτας της υπηρεσίας επισκέπτεται τον συµβεβληµένο µε την 
υπηρεσία ιατρό, ο οποίος µετά την εξέταση αποφασίζει για την χορήγηση των ανάλογων 
σκευασµάτων. Ο ιατρός εισάγει την κάρτα του ασφαλισµένου στο card reader του 
υπολογιστή και µέσα από την εφαρµογή του (εφόσον το σύστηµα διαπιστώσει την 
αυθεντικότητα της κάρτας) επιλέγει διάγνωση, σκευάσµατα και ποσότητες αυτών, 
δοσολογία, συµµετοχή του ασφαλισµένου, και δηµιουργεί την νέα συνταγή. Στην όλη 
διαδικασία ο ιατρός µέσα από την εφαρµογή µπορεί να ανατρέξει σε παλαιότερες 
συνταγές οι οποίες είναι καταχωρηµένες στην κάρτα του ασφαλισµένου όπως επίσης να 
ακυρώσει / µεταβάλει µια µη εκτελεσµένη συνταγή. Η πληροφορία, η οποία 
δηµιουργείται / µεταβάλλεται στην κάρτα του ασφαλισµένου υπογράφεται ηλεκτρονικά 
από το ψηφιακό πιστοποιητικό του ιατρού. Όλες οι πληροφορίες αυτές αποθηκεύονται 
και στον υπολογιστή για να αποσταλούν (είτε εκείνη την στιγµή αν το σύστηµα είναι 
συνδεδεµένο on line ή αργότερα σε batch διαδικασία όταν θα γίνει οn line το σύστηµα) 
και στο Data Center του παρόχου. Με την ολοκλήρωση της διαδικασίας ο ασφαλισµένων 
παίρνει πίσω την κάρτα του µε την νέα ηλεκτρονική συνταγή καταχωρηµένη. 
Συµπληρωµατικά ο ασφαλισµένος θα µπορεί να λαµβάνει την συνταγή του και 
εκτυπωµένη. Η νέα συνταγή που δηµιουργείται θα έχει συγκεκριµένο χρονικό περιθώριο 
εκτέλεσης της εκτός εάν πρόκειται για επαναλαµβανόµενη συνταγή. ∆ηλαδή µετά το 
πέρας κάποιας ηµεροµηνίας η συνταγή θα χαρακτηρίζεται ως µη ενεργή. 
 

2.4.4. ∆ιαδικασία εκτέλεσης συνταγής 
 
Ο ασφαλισµένος στην συνέχεια επισκέπτεται συµβεβληµένο µε την υπηρεσία φαρµακείο 
και δίνει την κάρτα του για την εκτέλεση της συνταγής. Ο φαρµακοποιός εισάγει την 
κάρτα στο σύστηµά του και αφού το λογισµικό εκτελέσει τους απαραίτητους ελέγχους 
για την αυθεντικοποίηση και την εγκυρότητα της κάρτας εµφανίζει την προς εκτέλεση 
συνταγή (εφόσον αυτή είναι ακόµα ενεργή). Ο φαρµακοποιός εκτελεί ολικώς ή µερικώς 
την συνταγή καταγράφοντας τα αντίστοιχα transactions τόσο στην κάρτα του 
ασφαλισµένου όσο και στο σύστηµα του, τα οποία αποστέλλονται και στο Data Center 
του παρόχου (είτε µε on line διαδικασία είτε µε διαδικασία batch). Εάν είναι διαθέσιµη η 
πληροφορία και του κωδικού του πακέτου του σκευάσµατος τότε θα αποθηκεύεται και 
αυτή στην κάρτα και αντίστοιχα στο σύστηµα. (δυνατότητα ιχνηλασιµότητας 
σκευάσµατος για την περίπτωση ανάκλησής του). Η εφαρµογή του φαρµακείου 
χρησιµοποιεί την PKI κάρτα του φαρµακοποιού µε το ψηφιακό πιστοποιητικό για να 
υπογράψει τις αλλαγές (transactions) που υλοποιήθηκαν στην κάρτα του ασφαλισµένου. 
Σε περίπτωση που η συνταγή έχει εκτελεστεί µερικώς, θα δίνεται η δυνατότητα στον 
ασφαλισµένο να µπορεί να επισκεφτεί άλλο συµβεβληµένο φαρµακείο για τα φάρµακα 
που υπολείπονται. Στο φαρµακείο θα γίνεται και η εκτύπωση της συνταγής ώστε να είναι 
δυνατή και η επικόλληση των κουπονιών γνησιότητας. 
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2.4.5. ∆ιαδικασία υποστήριξης υπηρεσίας στους χρήστες του συστήµατος. 
 
Για όλες της ανάγκες υποστήριξης της υπηρεσίας θα υπάρχει υπηρεσία call Center από 
τον πάροχο για την καταγραφή όλων των αιτηµάτων και επίλυση αυτών σε βάση 24ωρης 
υποστήριξης επτά ηµέρες εβδοµαδιαία (24x7). Στην υποστήριξη συµπεριλαµβάνεται και 
η διαδικασία ακύρωσης / επανέκδοσης κάρτας σε περίπτωση απώλειας ή καταστροφής η 
οποία θα αποστέλλεται αυτόµατα στον ενδιαφερόµενο χωρίς την αναγκαστική 
διαδικασία της συγκέντρωσης εκ νέου των απαιτούµενων δικαιολογητικών. Επίσης 
συµπεριλαµβάνεται και η τεχνική υποστήριξη των λογισµικών προγραµµάτων που είναι 
εγκατεστηµένα στους ιατρούς και στα φαρµακεία. 

 

2.4.6. ∆ιαδικασία υποστήριξης µητρώων στο Data Center του παρόχου  
 
Ο πάροχος θα έχει την υποχρέωση να συντηρεί (µε αντίστοιχες εφαρµογές) την 
πληροφορία που «κατεβαίνει» (download) στα εγκατεστηµένα λογισµικά των ιατρών και 
φαρµακοποιών και αφορά την κωδικοποίηση των φαρµάκων µαζί µε τις πληροφορίες 
τους καθώς και την «µαύρη λίστα» των ανενεργών καρτών για το υποχρεωτικό 
validation που υλοποιεί το σύστηµα. 
 

2.4.7. ∆ιαδικασία πληροφόρησης των ενδιαφερόµενων φορέων 
 
Οι ενδιαφερόµενοι φορείς θα έχουν την δυνατότητα να λαµβάνουν µέσα από site της 
υπηρεσίας πάνω από το διαδίκτυο µε https υπηρεσία (encrypted)  αναφορές (reports) που 
αφορούν την χρήση της υπηρεσία,  στατιστικά κλπ. 
 

2.4.8. ∆ιαδικασία επανάκτησης στοιχείων σε νέα κάρτα λόγω απώλειας 
 
Σε περίπτωση απώλειας κάρτας και έκδοσης νέας, ο ασφαλισµένος θα έχει την 
δυνατότητα να ενηµερώσει την νέα του κάρτα µε ιστορικά στοιχεία κατά την πρώτη 
επίσκεψη στον ιατρό του. Το λογισµικό του ιατρού στην περίπτωση που είναι νέα κάρτα 
(και εάν είναι on line εκείνη την στιγµή) θα εγγράφει τα ιστορικά δεδοµένα (παλιές 
συνταγές). 
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2.5. Τεχνική περιγραφή του συστήµατος της υπηρεσίας 
 

2.5.1. Απαιτούµενες υποδοµές και ασφάλεια συστήµατος 
 
Σχετικά µε τις υποδοµές του συστήµατος που απαιτούνται για την υλοποίηση της 
υπηρεσίας αυτές κατανέµονται σε υποδοµές εξοπλισµού (H/W) συστηµάτων, υποδοµές 
δικτύων καθώς και επιλογή έξυπνης κάρτας απλής και PKI 
 
Για τις υποδοµές εξοπλισµού (H/W) του συστήµατος αυτές είναι : 
 
Α) Οι εξυπηρετητές (servers) που απαιτούνται για το Data Center του παρόχου τόσο για 
την αποθήκευση (storage) όσο και για την υλοποίηση των web services µε τα οποία 
επικοινωνούν τα λογισµικά των ιατρών / φαρµακοποιών για την ενηµέρωση των 
µητρώων καθώς και την αποστολή της πληροφορίας. Οι application servers για την 
υπηρεσία του reporting. Όλα τα συστήµατα θα είναι σε µορφή cluster για την 
απρόσκοπτη λειτουργία της υπηρεσίας. 
 
Β) Οι υποδοµές δικτύου που χρειάζεται η υπηρεσία είναι απλές ADSL γραµµές 12 ή 
24άρες για τη επικοινωνία των εφαρµογών των ιατρών / φαρµακοποιών µε το Data 
Center της υπηρεσίας. 
 
Γ) Οι έξυπνες κάρτες που χρησιµοποιεί η υπηρεσία θα είναι χωρητικότητας 32 ΜΒ 
(κάρτα ασφαλισµένου) ενώ οι κάρτες των ιατρών / φαρµακοποιών θα πρέπει να είναι 
κάρτες που υποστηρίζουν PKI (public key infrastructure). 
 
Όσον αφορά την ασφάλεια της υπηρεσίας όλες οι επικοινωνίες θα γίνονται µέσω internet 
µε διπλή αυθεντικοποίηση client authentication και server authentication εφόσον όλοι 
αυτοί, οι οποίοι δηµιουργούν / αλλάζουν εγγραφές στο σύστηµα, διαθέτουν ψηφιακά 
πιστοποιητικά. Ειδικά για την κρυπτογράφηση δηµοσίου κλειδιού γίνεται ειδικότερη 
αναφορά στην συνέχεια της παρούσας πρότασης. 
 

2.5.2. Λογισµικά εφαρµογών του συστήµατος 
 
Τα λογισµικά εφαρµογών χωρίζονται σε λογισµικά που χρησιµοποιεί ο πάροχος για την 
υλοποίηση της υπηρεσίας (εφαρµογές συντήρησης µητρώων στοιχείων κλπ) και στα 
λογισµικά που εγκαθίστανται στους ιατρούς και τους φαρµακοποιούς αντίστοιχα. 
 
Α. Χαρακτηριστικά / δυνατότητες για το Λογισµικό που εκτελείται από τον ιατρό: 
Το λογισµικό αυτό θα µπορεί να λειτουργεί και όταν δεν υπάρχει η δυνατότητα χρήσης 
του διαδικτύου (off line). Όλες οι πληροφορίες που χρειάζεται η εφαρµογή θα  
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µπορούν να είναι εγκατεστηµένες και τοπικά (µητρώα φαρµάκων και πληροφορίες 
αυτών, µαύρη λίστα καρτών ασφαλισµένων). Με την χρήση της PKI κάρτας του ο 
χρήστης (ιατρός) θα µπορεί να έχει πρόσβαση στην εφαρµογή να διαβάζει τα δεδοµένα 
της κάρτας του ασφαλισµένου καθώς και να γράφει σε αυτήν πληροφορίες συνταγής 
(σκευάσµατα, αριθµό τεµαχίων, προτεινόµενη δοσολογία, κλπ) υπογράφοντας τα 
δεδοµένα (το hash της πληροφορίας) µε το ψηφιακό πιστοποιητικό του. Ακριβώς 
αντίστοιχα δεδοµένα θα αποθηκεύονται και στον δίσκο του µε στόχο να αποσταλούν είτε 
εκείνη την στιγµή είτε αργότερα και στο Data Center του παρόχου. Για την ασφάλεια της 
επικοινωνίας (αποστολή και λήψη των δεδοµένων) το λογισµικό αυτό θα πιστοποιεί το 
server (server authentication) και ο server θα πιστοποιεί τον αποστολέα (client 
authentication), ενώ η πληροφορία που θα µεταβιβάζεται (από και προς) θα είναι 
κωδικοποιηµένη (encrypted). Επίσης θα υπάρχει και η δυνατότητα εκτύπωσης της 
συνταγής καθώς και διατήρησης της πληροφορίας τοπικά (σε encrypted µορφή) για να 
έχει τη δυνατότητα και ο ιατρός να διατηρεί ιστορικά στοιχεία ασθενών του.  Τέλος µε 
κατάλληλη παραµετροποίηση (development) το σύστηµα θα µπορεί να εξάγει 
πληροφορία σε µια µορφή XML για την εισαγωγή της σε άλλα συστήµατα / 
προγράµµατα που ενδεχοµένως χρησιµοποιεί ο ιατρός. Η υποδοµή που χρειάζεται αυτή η 
εφαρµογή είναι ένας Η/Υ µε >=2GB µνήµη, σκληρό δίσκο >=150 GB δυο(*) card 
readers και ένας εκτυπωτής (για την δυνατότητα εκτύπωση της συνταγής). 
 
Β. Χαρακτηριστικά - δυνατότητες για το Λογισµικό που εκτελείται από τον 
Φαρµακοποιό: 
Το λογισµικό του φαρµακείου θα µπορεί να λειτουργεί και αυτό όταν δεν υπάρχει η 
δυνατότητα χρήσης του διαδικτύου (off line). Όλες οι πληροφορίες που χρειάζεται η 
εφαρµογή θα είναι και τοπικά εγκατεστηµένες (µητρώα φαρµάκων και πληροφορίες 
αυτών, µαύρη λίστα καρτών ασφαλισµένων). Με την χρήση της PKI κάρτας του ο 
φαρµακοποιός θα µπορεί να διαβάζει τα δεδοµένα της µη εκτελεσµένης συνταγής από 
την κάρτα του ασφαλισµένου και να ενηµερώνει τις ποσότητες (τεµάχια) των 
σκευασµάτων που δίνει στον ασφαλισµένο. Με τον τρόπο αυτό η εκτέλεση της συνταγής 
µπορεί να γίνεται και µερικώς. Οι αλλαγές αντίστοιχα θα υπογράφονται µε το ψηφιακό 
πιστοποιητικό του ενώ τα transactions θα φορτώνονται και στο Data Center του παρόχου 
είτε εκείνη την στιγµή on line είτε σε δεύτερο χρόνο µε µια batch διαδικασία. Επίσης µε 
την κατάλληλη παραµετροποίηση (development) το σύστηµα θα είναι δυνατόν να 
επικοινωνήσει και µε άλλες εφαρµογές του φαρµακείου για να περνά αυτόµατα η 
πληροφορία των φαρµάκων που πωλούνται. Η υποδοµή που χρειάζεται αυτή η εφαρµογή 
είναι ένας Η/Υ µε >=2GB µνήµη, σκληρό δίσκο >=150 GB και δυο(*) card readers. 
 
(*) Στην περίπτωση που το ψηφιακό πιστοποιητικό είναι σε USB tokens δεν απαιτείται η 
χρήση δεύτερου card reader. 
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2.6. Η ασφάλεια των ψηφιακών συναλλαγών και η χρήση Τεχνολογίας PKI ή 
Κρυπτογράφηση ∆ηµόσιου κλειδιού 

 
Η εφαρµογή της ηλεκτρονικής συνταγογράφησης απαιτεί την ασφάλεια των ψηφιακών 
συναλλαγών για να τύχει την ευρύτερη αποδοχή όλων των εµπλεκοµένων.  
Κρυπτογραφία ονοµάζουµε τον επιστηµονικό κλάδο που ασχολείται µε την µετατροπή 
των πληροφοριών µε σκοπό την διαφύλαξη του απορρήτου τους. Απλό κείµενο (plaintext 
ή cleartext) ονοµάζεται το αρχικό µήνυµα που προορίζεται για κρυπτογράφηση. Η 
διαδικασία µετατροπής του απλού κειµένου σε µη κατανοητή µορφή για µη 
εξουσιοδοτηµένους αποδέκτες ονοµάζεται κρυπτογράφηση (encryption). Η µαθηµατική 
συνάρτηση µε την οποία πραγµατοποιείται η κρυπτογράφηση ονοµάζεται κλειδί (key). 
Αποκρυπτογράφηση (decryption) ονοµάζεται η αντίστροφη διαδικασία, όπου το 
κρυπτογραφηµένο µήνυµα µετατρέπεται στο αρχικό απλό κείµενο/µήνυµα µε τη βοήθεια 
ενός κλειδιού.  
Η Συµµετρική κρυπτογράφηση (Symmetric key encryption) ονοµάζεται επίσης 
Κρυπτογράφηση Ιδιωτικού Κλειδιού (Secret key encryption). Στην Συµµετρική 
κρυπτογράφηση και τα δύο συναλλασσόµενα µέρη θα πρέπει να συµφωνήσουν για ένα 
κοινό µυστικό κλειδί και να εξασφαλισθεί η ασφαλής µετάδοσή του. Κάθε χρήστης θα 
πρέπει να έχει τόσα µυστικά κλειδιά όσα και τα µέλη µε τα οποία συναλλάσσεται. 
Στην Συµµετρική κρυπτογράφηση δεν ικανοποιείται η απαίτηση για αυθεντικότητα, γιατί 
δεν µπορεί να αποδειχθεί η ταυτότητα των συναλλασσόµενων µερών. Από τη στιγµή που 
δύο άτοµα κατέχουν το ίδιο κλειδί, τότε και οι δύο µπορούν να κρυπτογραφήσουν κάποιο 
µήνυµα και να ισχυριστούν ότι το έστειλε το άλλο άτοµο.  
Κατά συνέπεια, η µη-αποποίηση της ευθύνης για την αποστολή ενός µηνύµατος, 
καθίσταται και αυτή αδύνατη.  

 
Το πρόβληµα αυτό επιλύεται µε την κρυπτογράφηση δηµοσίου κλειδιού ή ασύµµετρη 
κρυπτογράφηση. 
Η κρυπτογράφηση δηµοσίου κλειδιού (Public Key Cryptography) ή ασύµµετρου 
κλειδιού (Asymmetric Cryptography) παρέχει έναν εντελώς διαφορετικό µοντέλο 
διαχείρισης των κλειδιών κρυπτογράφησης. Η βασική ιδέα είναι ότι ο αποστολέας και ο 
παραλήπτης δεν µοιράζονται ένα κοινό µυστικό κλειδί όπως στην περίπτωση της 
κρυπτογράφησης συµµετρικού κλειδιού, αλλά διαθέτουν διαφορετικά κλειδιά για 
διαφορετικές λειτουργίες. 
 
Συγκεκριµένα κάθε χρήστης διαθέτει δύο κλειδιά κρυπτογράφησης: το ένα ονοµάζεται 
ιδιωτικό κλειδί (private key) και το άλλο δηµόσιο κλειδί (public key). Το ιδιωτικό κλειδί 
θα πρέπει ο κάθε χρήστης να το προφυλάσσει και να το κρατάει κρυφό, ενώ αντιθέτως το 
δηµόσιο κλειδί θα πρέπει να το ανακοινώνει σε όλη την διαδικτυακή κοινότητα. 
Υπάρχουν δε και ειδικοί εξυπηρετητές δηµοσίων κλειδιών (public key servers) στους 
οποίους µπορεί κανείς να απευθυνθεί για να βρει το δηµόσιο κλειδί του χρήστη που τον 
ενδιαφέρει ή να ανεβάσει το δικό του δηµόσιο κλειδί για να είναι διαθέσιµο στο κοινό. 
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Τα δύο αυτά κλειδιά (ιδιωτικό και δηµόσιο) έχουν µαθηµατική σχέση µεταξύ τους. Εάν 
το ένα χρησιµοποιηθεί για την κρυπτογράφηση κάποιου µηνύµατος, τότε το άλλο 
χρησιµοποιείται για την αποκρυπτογράφηση αυτού. Η επιτυχία αυτού του είδους 
κρυπτογραφικών αλγορίθµων βασίζεται στο γεγονός ότι η γνώση του δηµόσιου κλειδιού 
κρυπτογράφησης δεν επιτρέπει µε κανέναν τρόπο τον υπολογισµό του ιδιωτικού κλειδιού 
κρυπτογράφησης. 
Το κύριο πλεονέκτηµα που προσφέρει η κρυπτογράφηση δηµοσίου κλειδιού είναι η 
αυξηµένη ασφάλεια που παρέχει.  
Η κρυπτογράφηση δηµοσίου κλειδιού θεωρείται η πλέον κατάλληλη για τη διεξαγωγή 
των ψηφιακών συναλλαγών της ηλεκτρονικής συνταγογράφησης γιατί: 

– Εξασφαλίζει την εµπιστευτικότητα του µηνύµατος. 
– Παρέχει πιο ευέλικτα µέσα ελέγχου της ταυτότητας των χρηστών. 
– Υποστηρίζει ψηφιακές υπογραφές (ακεραιότητα µηνύµατος). 

 

2.7. Προτεινόµενοι τρόποι τιµολόγησης του κόστους χρήσης της υπηρεσίας 
 
Σε αυτήν την φάση της δηµόσιας διαβούλευσης για την υποβολή προτάσεων για τον 
καλύτερο σχεδιασµό και υλοποίηση του έργου της ηλεκτρονικής συνταγογράφησης 
µπορούν να υποβληθούν µόνο σε υψηλό επίπεδο προτάσεις για την µεθοδολογία 
τιµολόγησης χρήσης της υπηρεσίας.  
Κατ’ αρχήν θα πρέπει να ορισθεί επί της αρχής η εθελοντική ή υποχρεωτική συµµετοχή 
των εµπλεκοµένων στο σύστηµα, που θα καθορίσουν µε την σειρά τους το µέγεθος των 
εκτελούµενων συνολικά συναλλαγών αλλά και το ενδιαφέρον συµµετοχής των επιµέρους 
χρηστών για τους ειδικούς λόγους που αφορούν τον καθένα από αυτούς. Ενδεικτικά 
αναφέρονται µερικοί από αυτούς: 

• ευκολία, ασφάλεια και ταχύτητα εξυπηρέτησης για τους ασφαλισµένους, 
• βελτιστοποίηση συνταγογραφίας µε περιορισµό αρνητικών επιδράσεων 

σκευασµάτων που χρησιµοποιεί ο ασφαλισµένος, 
• σωστότερες δοσολογίες συνδεδεµένες µε άµεση σύγχρονη πληροφόρηση από 

πρόσφατες (updated) κλινικές δοκιµές και µηδενισµό διευκρινιστικών 
τηλεφωνηµάτων στους ιατρούς, 

• ελαχιστοποίηση λαθών στην εκτέλεση των συνταγών και καλύτερη ενηµέρωση 
για τα διακινούµενα σκευάσµατα  στους φαρµακοποιούς, 

• πληρέστερη εικόνα για τα προφίλ συµπεριφοράς των ασφαλισµένων αλλά και 
των ιατρών που συνταγογραφούν για τα ασφαλιστικά ταµεία αλλά και γενικότερα 
τους ασφαλιστικούς φορείς που συµµετέχουν καλύπτοντας το σηµαντικότερο 
µερίδιο της φαρµακευτικής δαπάνης, 

• πληθώρα στατιστικών στοιχείων για το αρµόδιο Υπουργείο αλλά και κάθε 
εµπλεκόµενο κρατικό φορέα στην φαρµακευτική δαπάνη για τον σχεδιασµό 
ορθολογικής πολιτικής στην παροχή κοινωνικών υπηρεσιών µέριµνας 
ασφαλισµένων, 
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• ακριβή γεωγραφικά στοιχεία κατανοµής και χρήσης συνταγογραφούµενων 

σκευασµάτων για την φαρµακοβιοµηχανία και τους εµπλεκόµενους στο 
εφοδιαστικό σύστηµα  των φαρµακείων µε παράλληλη µείωση των λαθών στην 
διανοµή, των διευκρινιστικών τηλεφωνηµάτων αλλά και του τρόπου ενηµέρωσης 
των ιατρών µε επιστηµονικές πληροφορίες για τις όποιες µεταβολές αφορούν τα 
συνταγογραφούµενα σκευάσµατα. 

Σε δεύτερο επίπεδο θα εξετασθούν οι δύο βασικές εναλλακτικές λύσεις που αφορούν όχι 
µόνο το κόστος χρήσης της υπηρεσίας, αλλά το αναγκαίο συνολικό κόστος για την 
συµµετοχή του χρήστη στην υπηρεσία της ηλεκτρονικής συνταγογράφησης. Το κόστος 
συµµετοχής του χρήστη περιλαµβάνει πρώτον ένα αρχικό κόστος που είναι η αρχική 
επένδυση κτήσης του αναγκαίου εξοπλισµού όπου αυτό αφορά, και δεύτερον ένα κόστος 
συµµετοχής / χρήσης του συστήµατος.  
Η πρώτη λύση βασίζεται σε ένα µοντέλο χορηγίας ή µεταβίβασης του κόστους, σε 
µηνιαίο κόστος βάσει ανταποδοτικού οφέλους για τον χρήστη ιατρό ή φαρµακοποιό, από 
ενδιαφερόµενους επενδυτές όπως για παράδειγµα φαρµακευτικές εταιρείες, µε την 
κάλυψη του αρχικού επενδυτικού κόστους και του κόστους συµµετοχής, είτε µε 
αποστολή κάποιων στατιστικών δεδοµένων µε ηλεκτρονικό τρόπο (σε προκαθορισµένα 
χρονικά διαστήµατα για τον φαρµακοποιό) είτε µε συµµετοχή σε προκαθορισµένα «e-
details» ενηµερωτικά δελτία για τους ιατρούς. 
Η δεύτερη λύση βασίζεται στον επιµερισµό της δαπάνης χρήσης κάθε συναλλαγής του 
συστήµατος στους εµπλεκόµενους (δηµόσιους ή ιδιωτικούς φορείς, ιατρούς 
φαρµακοποιούς, ασφαλισµένους, κτλ.) βάσει ενός µοντέλου αποτίµησης του 
προσδοκώµενου οφέλους για κάθε οµάδα από τους εµπλεκόµενους. Σε αυτήν ειδικά την 
περίπτωση καθίσταται σηµαντικός παράγοντας ο όγκος των συνολικών συναλλαγών, 
καθώς το κόστος ανά συναλλαγή είναι αντιστρόφως ανάλογο του όγκου των 
συναλλαγών και καθίσταται τόσο µικρότερο όσο περισσότερες συναλλαγές 
πραγµατοποιούνται. 
 

3. Το προφίλ του προτείνοντος την παρούσα πρόταση σχήµατος. 
 
H PNA ΕΠΕ είναι εταιρία η οποία δραστηριοποιείται στο χώρο των υπηρεσιών της 
υγείας από τον Σεπτέµβριο του 2009. Ανάµεσα στις δραστηριότητες της PNA 
συγκαταλέγονται η στατιστική αποτύπωση της κατανάλωσης φαρµάκων, παραφαρµάκων 
και αναλώσιµων, οι συνήθειες συνταγογράφησης των γιατρών, η εκπόνηση µελετών 
σχετικών µε το χώρο της υγείας στην Ελλάδα. 
 
Η εταιρία αποτελεί µέλος ενός οµίλου εταιριών από χώρες της Ευρώπης, µε κοινό 
αντικείµενο τις συµβουλευτικές υπηρεσίες και την παροχή λύσεων σε εταιρίες και φορείς 
των υπηρεσιών υγείας. Η σύµπραξη αυτή µε εταιρίες που δραστηριοποιούνται χρόνια 
στο χώρο και παρέχουν ανάλογες υπηρεσίες σε δηµόσιους φορείς υγείας και υπουργεία 
των χωρών τους, σε συνδυασµό µε την πείρα των στελεχών της, διασφαλίζουν για την 
PNA την απαραίτητη τεχνογνωσία και το απαιτούµενο δυναµικό, παρά το σχετικά µικρό 
χρονικό διάστηµα λειτουργίας της. 
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Η οµάδα της PNA καθοδηγείται από ανθρώπους που έχουν διατελέσει για σειρά ετών 
γενικοί διευθυντές µεγάλων πολυεθνικών φαρµακευτικών εταιριών, αλλά και εταιριών 
καταγραφής πωλήσεων φαρµακευτικών σκευασµάτων και συνταγογραφικών τάσεων των 
ιατρών.  
 
Ο πυρήνας της οµάδας της εταιρίας αποτελείται από στελέχη µε πολυετή θητεία σε 
σηµαντικές θέσεις φαρµακευτικών εταιριών, ενώ την τελευταία πενταετία η εµπειρία 
αυτή εµπλουτίστηκε από ανάλογες θέσεις σε εταιρίες ερευνών αγοράς, µετρήσεων και 
στατιστικών δεδοµένων σε σχέση µε την κατανάλωση φαρµάκων, αλλά και τους τρόπους 
και τις συνήθειες συνταγογράφησης.  
 
Το ευρύ πεδίο γνώσεων των ανθρώπων  της εταιρίας καλύπτει ολόκληρο το φάσµα των 
απαιτήσεων ενός solution provider στο χώρο της υγείας, καθώς µεταξύ των στελεχών 
που την απαρτίζουν υπάρχουν: 
 

• Φαρµακοποιοί, µε µακροχρόνια εµπειρία τόσο στο φαρµακείο, όσο και σε 
διαχείριση και συντήρηση βάσεων δεδοµένων µε όλα τα φαρµακευτικά και 
παραφαρµακευτικά σκευάσµατα που κυκλοφορούν στην Ελλάδα 

• Μαθηµατικοί και στατιστικοί, µε ειδίκευση στη διαχείριση και επεξεργασία 
στοιχείων κατανάλωσης φαρµάκων, ιατρικών µελετών και κλινικών δοκιµών 
(βιοστατιστική) 

• Προγραµµατιστές και ειδικοί στην πληροφορική, τη διαχείριση, επεξεργασία και 
κωδικοποίηση µεγάλων βάσεων δεδοµένων (data maintenance / data mining / 
coding / bridging) 

• Χηµικοί µηχανικοί µε ειδίκευση στη διαχείριση και συντονισµό πολύπλοκων 
έργων (project management)  

 
Η πολυσυλεκτικότητα και η ποικιλία όσον αφορά την ειδίκευση των ανθρώπων της, σε 
συνδυασµό µε την κατασταλαγµένη εµπειρία και τη βαθιά εδραιωµένη γνώση της 
φαρµακευτικής αγοράς εξασφαλίζουν την ποιότητα και την πληρότητα στις λύσεις που 
προσφέρει, από το σχεδιασµό πλάνου δράσης και τη χάραξη στρατηγικής έως την 
υλοποίηση και εφαρµογή απαιτητικών και πολυδιάστατων έργων. 
 
Είναι προφανές ότι η αναφορά στατιστικών στοιχείων έργων που έχει υλοποιήσει η 
εταιρεία στο διάστηµα που λειτουργεί είναι σε πλήρη αντιδιαστολή µε την σχετική 
εµπειρία του ανθρώπινου δυναµικού της, που αποτελεί και τον καθοριστικό παράγοντα 
αξιολόγησης ενός εταιρικού σχήµατος που υποβάλει τεχνική πρόταση αντιµετώπισης 
ενός οξύτατου και χρόνιου προβλήµατος στην χώρα µας σε δηµόσια διαβούλευση και µε 
στόχο τον καλύτερο δυνατό σχεδιασµό των προδιαγραφών υλοποίησης του έργου.     
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