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1 2TOIXEIA ETAIPIAZ

1.1 Ervaipikn Mapouciaon OTE.

EMQNYMIA: OPFANIZMOZ THAEMIKOINQNIQN THXZ EAAAAOZ  ANQNYMH
ETAIPIA - OTE A.E.

Nopikn Mop®n: ANQNYMH ETAIPIA

‘ET0G 10pU0OEWG: 1949

A®M: 094019245

AIEYOYNZH: KHOIZIAZ 99, TK 15124 MAPOYZI AOHNA
THAE®QNO: 210 - 6115363, FAX: 210 — 6118585

>TOIXEIA APMOAIQY NMPOZQMOY I'MA THN YMOBOAH TOY ®AKEAQY:
NPOIZTAMENOX YMN/N3HZ EMMOPIKHZ ANAMTY=HZ

THA.: 210 6116156

FAX: 210 6118585

Email: dtsopel@ote.gr

1.2 MoTonoinTika MoldéTNTOoG TNG ETAIPIAg
EniouvanTovTal.
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2 2TOIXEIA NMAPEXOMENHZ YNMHPEZIAZ

2.1 ZYNTOMH nMEPITPA®H THZz AIAAIKAZIAZ TMAPOXHZ THz
YNMHPEZIAZ

2.1.1 Eicaywyn

H @appakeuTikiy 6anavn ouvexwe au&averal Pe NoAU OnPAvTIKEG OUVENEIEG yia TNV
OIKOVOMIKN €nifiwon Tou ouoTnuaTtog Yyeiac. MNa Tov Adyo autd n HAeKTpoOVvIKA
JuvTayoypapnon £xel TEPAOTIA ONUAadia yia OAOUG TOUC EUNAEKOUEVOUC OTOV TOUEQ
NG Yyeiac.

Me To PEXPI OTIYUNG XEIpOypago oUOoTNa €ival katavonTo OTI Osv PNOpEi va undapéel
MOIOTIKOG €AEYXOC TNG OUVTAYAG TNV OTIYMA TNG ouvtayoypdpnonc. Adén nou
hopoUV va yivouv and oOkeudopyata Ta onoia €xouv aAlAnAenidpaon, anod
OKEUAONATA Mnou 0 acBevng £xel aAepyia i unep — unodoooAdynon €I BApog Kal
naN Tou acBevoUg pnopouv va anoPouv poipaia. ‘Eva akdpua nAEoVvEKTNUA WMNopEi va
BewpnBei OTI 0 aoBevrc Oev Ba XpeldleTal va avnouxel yia TNV HETAPOpa Tng
ouvTayngG r €av yia kanoio AOyo Tnv €XACkE.

Me Tnv HAekTpovikn ZuvTayoypdgnon udnopei va au€nbei n anodoTikoTnTa Tng
IaTPIKNG €pYaAciac kabwg €niong va PEIwBoUV oI avBpwnowpeS £pyaciac IaTpwv Kal
(papuakonolwv. e auto BERaia pnopei kai 6a npénel va cuPBANE 0 id10C 0 aoBevnc,
ME TNV CUPHOPPWAON TOU 0€ OAA Ta BrpaTa TnG NAekTpovikng diadikaaiac,.

Mépav TNG HEYAANC OIKOVOMIAG Mou MMopei va enmiTeuxBei and Tnv katapynon
ouYYPaPnG EVTUNWY, HEYGAOU OYKOU, EKATOMHUPIWV OUVTAYWV ava £T1o¢, Ba ipaoTe
oc B€on and oAa Ta nedia nou Ba ocuppwvnBoUv anod koivou oTnv HAEKTPOVIKN
ZuvTayoypdagpnon, va €EAyoupe Xpnolua oTaTioTIKa oTolxeia onwe yia napadeiyua
€UpoC aoBevwv, NAIKIGKEC OMAdEC, kaTavaAwon (Pappdakwy, ava vouo, ava yiaTpo
K.0.K..

2.1.2 TeviKi nepiypaen

H diadikacia Tng HAekTpoVIKNG ZuvTayoypd®nong Eekiva Pe TNV napakoAouObnaon Tou
acBeviy and Tov 1aTPO TOU, aAPOU é€xel OAOKANPwWOeEi KAIVIKG n dlGyvwaon Tou
npoBANUAToc kai €xel kataAn&el o IaTpoc atnv avTioToixn Bspancia, nou Ba npenel
va akoAouBnoel o acBevinc. Me Tnv kKAaooikr PeBodo o IaTpog divel oTov acBevn pia
XEIpOypapn ouvTtayn, Ye TNV onoia o acBevig Ba npénel va PETABE OTO (PAPHAKEIo
TNG €MIAOYNC TOU, YIA va NPounBeuTel Ta pAppaka nou anairolvral yia Tnv Bepaneia
TOU.

Mepikd and Ta npoBAnuata nou napoucdialovralr anod Tnv napadooiakr)
ouvTayoypda@non kal ouclaoTika e€aleipovTal Je TV HAeKTpoviIKn Zuvtayoypagpnan,
eival Ta akohouba:
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e ACKOMEC PETAKIVAOEIG TOU acBeviy and Tov 1aTpO TOU, OTO (PAPHAKOMoId Kal
OTOV aoQaAIOTIKO TOU (POpEd, OE MEPINTWON MoU n ouvrayn Oev Yivel
anod&eKTH and Tov avTioToIX0 AoPAAIOTIKO (PopEd, AOYW KN KAAUWNG KAMoIwv
(PAPUAKWV.

e O IaTpoc Ba npénel va GUPBOUAEUTE TO XEIpOYPaAPo 1IGTOPIKO 1 TO NPOCWNIKO
TOU NAEKTPOVIKO apxeio Tou acBevr) Tou (To onoio diapépel anod 1aTpO O€
1aTpd kal Oev €ival eviaiac HopPonoinong), NPOKEIMEVOU va AABEl TIC OWOTEG
anogAaoeiIC yia ToV TUMO TOU VEOU (papuakou, docoloyia K.o.K..

e Eninovn kai XpovoBopa kartaypapn Twv (pApUdKwV MoU KATavaAwvovTal
HEow Tou EXY pe anoTéAeopa Tnv kaBuoTEPNon TNG anodoonc NIOTWTIKWV €K
MEPOUC TwV DAPUAKEUTIKWV ETAIPEIWV.

e Aduvapia dlaoTaupwong oToixeiwv alnAenidpaonc PETAEU TV PAPHAKWV
nou mBavov AauPavel Tautdxpova €vag acBevrc. To nAekTpovikd oUoTnua
MouU MPOTEIVOUME, MNOpEl va undpXel €va NARPEC I0TOPIKO OUVTAYWV MOU
géxouv 0oBei oTov aoBevy, He anoTéAeopya TV TaxUTEPN  Kal
ANOTEAEOUATIKOTEPN EVNUEPWON TOU IaTpoU KABWC Kal TNV ao@AAEOTEPN
¢kdoon veag ouvtaync. To oloTnua pnopei va 01aBetel nAnpn Bdaon
O€dopEVMV NAAAIWV KAl VEWV PApUAKwY, HE OTOIXEIa ONwG avTevoeiEelg (n.x.
avtevdeiEn napdAAnAng xpnon Me aAho @dppako) and onou o Iatpog Oa
MMOpPEi va ouvTayoypapnoel Eva (pApUako Ye aopaleia yia Tov acbevi Tou.

2.1.3MNpoTtepnpara XpRoNGg OUCTHHATOG HAEKTPOVIKAG
Zuvtayoypagnong.

1. Kevrpikd onueio ehéyxou kal diaxeipionc. Aev anaiteital €ykaTaoTaon
Aoyiopikou and kavéva oupBalovrta (1atpd, @appakonold, acpaAlioTIKO
popea). Xpnon Web spappoync (d1adikTuakng epappoync), anAn diaclvdeon
0TO oUCTNHA.

2. EMNaxiotec anarmmoelg (AnAOG unoAoyioTng pe ADSL alvdeon oTo Internet).

3. AutopaTtn avayvwpion Tunou Xpnotn, Iatpog — appakonolds, aocPaAioTIKOG
(POpEAC, aoBevC.

4. AnAG Kkal ouykekpigéva BnuaTta and Tnv evapén Tng diadikaociag, MEXP! TO
TENOC TNG, Mou e€ival n €kdoon TNG OUVTAynG Kal n anooToAn TnG OTov
(pPapHAKONOIO Kal OTOV apHodIo aoPaAIoTIKO POpPEQ.

5. Autdparn yvwoTonoinan aAnAenidpaons Gpapudakwv.
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10.

11.

12.

13.

14.

MpooBaon o€ NANPEC 10TOPIKO aoBevr), evnUEPWON apxeiou. AiaTrpnon
apXEiou PE OUVODEUTIKA «OKAVapIOHEVa» Eyypaga.

O1 aoBeveic €xouv ocagéaTepn kataoTaon TnG Yyeiag Touc (ePBoMiacpoi,
aMepyiec, nopeia Xpoviwv NadbRoewv, NPOANNTIKEC €EETATEIC) K.O.K..

EAaxioTonoinon xpovou €kdoonG CUVTayng.

Apeon ANWn €ykupnc ouvTayng and Tov 1aTpO Kal EYKEKPIYEVNG ano Tov
ao@alIoTIKO (POPEA HE AanoTEAECKA TNV anopuyn AoKoNwv HETAKIVACEWV TOU
aoBevn kal enavaknyewv Tng diadikaaiac.

APEDN EKTEAEON TNC OUVTAYNC MO TOV PpAPHAKONoIO Kal Xwpi¢ kabuoTEpnon
napaiapn Twv eapudkwy and Tov acdevr).

AnaAoipry oPaAPATWV €KTEAEONC OUVTAYNC N.X. ano duoavayvwoTn ouvTayn
AOyw 1010ppuUBHOU YpaPIKOU XapakTnpea.

MANpNG €heyxoc and apuodioug ONUOCIOUC (QOPEIC TWV CUVTAYWV Mou
ekdidovTal.

Meiwon kOOTOUC, €AAXIOTOMOINGN XEIPOYpaAgou 10TopikoUu and 1aTpouc Kal
(pappakonoloUs kal anAonoinan Tng ouvoAikng diadikaaiac.

O NEPINTWOEIC a0BEVWV MOU avaykAaoTnKav oTo NApeABOV va €nioKEPTOUV
OUO Kal TPEIC POPEC ToV 1aTPO TOUG Yyia aAhayn (papupdakou, AOyw TnG Hn
OIKOVOUIKNG KAAuynG Twv QAapudkwv and To ac@aMoTIKO Toug Taueio, Ba
gival nAéov napeAdov, epooov To cuoTnua Ba evnuepwvel Tov 1aTpd yia To
nola pdappaka kakunTovral and To kAbe Tapeio kai noia oxl.

2.1.4 Zovropn Nepiypagpn Aladikaciag Zuvtayoypapnong

270 IaTpeio Kal PETA TNV €€€Taon, o IaTpdg PEow aopaloug ouvdeong oTo Internet,
Ba €xer Tnv duvaToTnTa npdoPacnc os diadikTuakr epappoyn (online application)
MEow TNG onoiag Ba yivel TauTtonoinon Tou acBevouc (AMKA) ) MECW NAEKTPOVIKAG
KapTag f kar ouvduaopog Twv 2 autwv. O idlog o IaTpdc Ba €iodyel Ta NPOCWNIKA
TOU OTOIXEId OTO OUCTNHA ONWC Ovoda XPAoTn Kal kwdiko xpnotn (user name &
password) yia Adyouc aopaAeiac (security). O Iatpdg Ba pnopei va BAENel Ta nNARpn
OTOIXEIa TOU aoBevoUc ONWC Ta NAPAKATW EAAXIOTA NPOTEIVOUEVA:

MPOZQMNIKA ZTOIXEIA AZOENOYZ

‘Ovoua

Enwvupo



‘Ovopa Matpog
Huepopnvia Mevvnong
AigBuvon Kartoikiag
Enwvupia Epyaciag Tou
AiguBuvon Epyaoiag Tou

AopaMioTikog Dopeag

2TOIXEIA IATPOY

‘Ovopa

Enwvupo

‘Ovopa Matpog
Huepopnvia Mevvnong
AigBuvon Katoikiag
AiguBuvon Epyaciag

EidikoTNTA

EKAOZH NEAZ ZYNTAIrHz

HAEKTPONIKH ZYNTAIOrPA®HzH

OvopaTenwvupo AcBevouc (dinAka gugavilovral avaAuTIKa GTOIXEIa Tou)

OvopaTenwvupo Iatpou (dinAa eugavifovTal avaluTika oToIxEia Tou)

Huepounvia Eniokewnc — guvtayoypapnong

Huepopnvia AR&nc ZuvTayng (avaAuTIka PEPOUC r} CUVOAOU auTnG)

AvaluTiki AioTa ®apudkwv uvTaync Je nocgoTnTa ry doooloyia

>uvoAikO KooTog Zuvtaync (auTopaTo anoTeAeoHa)



TNaTpég

AopoNTpEvDE

HAEKTPONIKH ZYNTAIOrPA®HzH

ZuoTtnua HAEKTpOVIKIG
ZuvTtayoypagnong

Anpoupyio HM kg Zuvrayrig

ATTOADYIOTIRGS "EAEYYOC

E€myyry Eranomkv-Avagopny

TYNIKA NEAIA ONLINE E®PAPMOIHZ
(kaTta Tnv dIdpKEIa £10aywynG VEAC oUVTAynC)

e JuvonTIKA XZTOIXEIa AaBevoUg

JuvonTika XToixeia IaTpou

e Hpepounvia Eioaywyng oto ocUotnua (autopara)

e AioTa ZuvTayng

e [poeniokonnon ®apudkwv (peyebuvon — alikpuvaon)

e JUVOMNIKO KOOTOG

e [lpocidonoinTikG Mnvuuata

e Ao@aNioTIKOC Opyaviouog

PopyaraTo:

XpAomng NEZ
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e Eidog ATuxnuaroc (pyatiko k.a.)
e Hpepopunvia ATuxnuaTog
e IoxUc AopalioTikig KaAuywng (ano / éwc)

e Hpepopunvia Eloaywyng Zuvtayng and ®appakeio

EminpooBeTa Ba undpyouv kal OAa Ta anapdaiTnTa KOUKMIA EVTOAWV avapopika WE:
e Néa Zuvtayn
e EUpeon oTo apxeio (pe QiATpa)
e Alaypa®n Zuvtaync (Aoyw Aabouc)

e KAgiolpo napabupwv K.0.K..

Yndpxel n duvatotTnTa 0 acPAAIOTIKOC (QOPEAC va EVNMEPWVETAI APECA, Kal va
Napexel OTovV 1aTPO TNV WPA TNG oUVTAyoypdpnong 000 Kal OTOV aoBevr) ONUAVTIKEC
nAnpo@opiec, ONwG n.X. av KaAUNTEl Ta avaypa@evTa GAppaka TnG ouvTaync. ZTnv
nepinTwaon nou dev kaAUNTOvVTal anod Tov (popea, TOTE evnuepwveTal o IaTpdg apeoa
ano 1o oUoTNMa, Kai gival o B€an va TPOMnonoInoel TNV GUVTAyr| TOU.

TnV rpoTEIVOUEVN AUON ario TEXVIKIIC NMAEUPAC TNV aVaAUOULIE O€ EMOUEVA KEPAAaia.

Ev ouvexeia o aoBevric nnyaivel oTo gappakeio. To gpapuakeio 6a npenel va dIaBETEel
ao@aAn ouvdeon oto 81adikTuo (internet), €éE0NAIOPO ONWC NAEKTPOVIKO UMOAOYIOTH
Kabwg¢ Kal CUOKEUN avayvwong Tng kapTtag (card reader).

O @appakonoldg TauTonolei Tov ao@aMilopevo acbevr) peow AMKA 1 HEOW
NAEKTPOVIKNG KAPTAG | ME ouvduaopd auTwv. Eiodyel Toug npoowmnikoUg KwdIKoug
Tou otnv diadikTuakn epappoyn (online application), nioTonoicite kai NAéov oTnv
00ovn Tou ep@avifeTal n epapuoyn. MAEov pnopei va avayvwoel TNV KapTeEAd
ouVvVTaynG Tou aoBevoUc Pe OAA T XAPAKTNPIOTIKA MOU £XOUME MPOAvaPEPEl Kal va
TNV EKTEAECEL.

>TATIOTIKG oToixeia PEow TnNG O1adikTuakng e@appoync (online application) 6a
napexovTal ava naca oTIyHn, 0 OAOUC TOUG €UNAEKOPEVOUC, 1ATPO, PAPHAKOMOIO,
aoBevn kal aoPpalioTIKO PopEa.

10
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2.1.5AvaAuTik Mepiypapn kai Asitoupyia TnG HAEKTPOVIKIG
ZuvTayoypapnong

1. O Iarpog kavel login oTo ouoTnua.

O IaTpdg oupnAnpwvel To username Kal to password Tou OTa GUYKEKPIKEVA
nedia Tng login ogAidag TNG epappoyns woTe va yivel n eEakpifwon Twv
OTOIXEIWV TOU anod To cuoTnua. Epooov n npdoBacn oAokANpwOEl ENITUXWG,
To oUOoTNHa avayvwpilel Tov XprioTn NapeXovTac Tou Ta avaloya dikaiwpaTa
yia Tnv opbr kai €UKOAN OIEKNEPAION TOU QITHPATOC TOU, XWPIC MEPITTEC
NANPOPOPIEC NOU I0wG va BUGKOAEUAV TNV Xpnon TnG £QAapuoync and Tov
1aTpo.

2. Avalritnon kai EUpeon TG KAPTEAGE ToU aoBevr).

H avalitnon Tou acBevr) Ba yiveTe OCUUNANPWVOVTAG CUYKEKPIKEVA OTOIXEIQ
ONWG To OVOUA, TO ENWVUKO Kal TV NUEPoPNvia yévvnong Tou aoBevr).

H kapTtéha Tou aocBevry Ba nepidapBavel NARPEC I0TOPIKO TOU ACHEVH), ONWG
IOTOPIKO papPAKwV nou £xel Aapel 0 aoBevrc aTo NapeABov, Tuxov alepyiec
Mou MMOpEl va €xel napoucidosl, ONwG €niong TuxXOV anpPoodOKNTEG
avTIOpAcEIC TOU oOpyaviopou Tou acBevi) O NPONYOUHEVEC OUVTAYEC
(PApUAKWV K.a.

3. ErAoyri ouvrayric ano 1o 10TOpIKO ToU aoBevii ) dnioupyia veag ouvrayric.

O IaTpdg €xel Tnv duvaTtoTnTa va enIAEEEl eoa and Tnv AioTa Twv Ppapuakwy,
auTtda nou o idlo¢ nioTelel 6T Ba PBondricouv Tnv nNpdodo TN Yyeiag Tou
acBevi kal va @TIAgEl TNV ouvTayn Onw¢ auTog MIOTEUEI NwG €ival n nio
KaTaAAnAn yia Tov opyaviopdd Tou. MoAUTIUN Kal CUPBOUAEUTIKN Ba eival n
BonBeia Tou 10TOPIKOU apxeiou Tou acBevr) Nou Ba napéxel To oUCTNUA OTO
1aTpd, yia TNV KAAUTEPN Kal Mo anoTeAEOHUATIKN XOPNynon (PApHaKEUTIKNG
aywync kai Tnv oplr) doooAoyia auTnc.
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4. Eugavion Niotac @apudkwv

Epgavitovrar 6Aa Ta @dappaka nou KaAunTel o aoPalioTIKOG (POPEAG ToU
aoBevn kal o IaTpoc npoxwpei oTnv €nmidoyn Toug Bacn TnG Bepansiag nou
akoAouBei yia Tov aoBevr Tou. ZTOIXEid OMNWG TIPEC, XAPAKTNPIOTIKA
(pappakou, alAnAemdpdoelc e AAAa GApuaka Tng ouvtayng cival diabeaiua
oTov BgpanovTa 1aTpo.

5. ErnAoyn Tou emBuunTou QaplLakeiou (ano Tov acBevii) yia Tnv EKTEAEON TNG
ouvrayric. (Aiderar n duvarornra)

H epappoyr) 6a pnopei va ouvtnpei o Baon dedopevwv OAa Ta Ppapuakeia
NG EANVIKAG EnikpdTeiag, woTe o aoBevnG va Wnopei va eniAéEEl auTd nou
Tov €EUNNPETE NEPIOCOTEPO YIA va MPOUNOEUTE Ta (PAPUAKA TOU XWPIC va
TaAainwpnOei.

6. Hlektpovikry anooToAri Tn¢ ouvrayric oTov @apuakonoio. (Aidetar n
ouvarornTa)

H ouvtayn nou Ba npoteivel o IaTpoc Ba pnopei va anooTalei NAeKTpoviKa
OTO EMIAEYHEVO papuakeio. Aev Ba xpeialeTal nia o pappPakonolog va diapacel
TIG OUVRBWG XEIPOYPAPEG Kal duoavayvwaoTeC CUVTAYEC Tou 1aTpou, napd 6a
EVNUEPWVETE PMECA and To oUCTNHUA PE EUKOAIO Kal AUECOTNTA. € NEPINTWON
nou dev anooTaAei NAEKTPOVIKA O (pappakonolog TNS eMIAOYNC Tou agBevr Ba
dlaBadel Tnv ouvTayn pEow TG d1adikTuakng epappoyng (online application).

7. Auean evnuepwon O1aBeoiuoTnTac Qapuakwy. EyKpion 1j anoppiyn ouvrayric.
(Aiderar n duvarornTa)

Av TO Qappakeio nou eMIAEXONKe dev OIABETEI Ta aNapaiTNTa (PAPUAKA MOU
€xel ouoTtnoel o IaTtpdcg, Ba evnuepwveTe and Tnv epapuoyn aueca kai Ba
uMopeil €iTe va avapével o Gapuakonoldg va napayyeidel otnv anobnkn Ta
(pAapuaka, €ite va enINEEEI BIAPOPETIKO (PAPHAKEIO.

8. Karaxwpion 1n¢ ouvrayric oTo apxeio Tou PpapLakorolou.
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E@ooov To gpapuakeio diIabETel Ta QApHaka Nou ouoThONKav, EVNUEPWVETAI
TO 10TOPIKO TOU agBevr), ONWC €NiONC KAl TO APXEI0 TOU (pApHAKOMnoloU ONou
EMAEXONKE yIa va EKTEAEDEI TNV ouvTayn.

O Qapuakorolog eKTEAEl Tnv ouvTtayrj, Toludlovrac 1a Qdpuaka yia va ta
napaldpPer o acbevric.

MeTd TNV KATaxwpion TnG OuvTayng and Tov 1aTpo, O (papupakonoldc 6a
jropei va dgl Gueca Tnv ouvTayn MEoa and To oUoTNUA, WOTE va Tnv
ETOINACEI YIa TOV aoBevr| APEDa.

10. Autduarn anooTtoAri Tn¢ ouvrayric oTov apuodio adoPalioTikO Popead ToU

11.

aocBevi).

EkTOG anod Tnv evnuEPWON TOU PpApHAKonoloU, auTopaTa 6a EVNUEPWVETE Kal
TO aoQaAioTIKO Tapeio Tou aocBevrl, WOTE O ONUOOIOC (POPEAc va eivai
EVIAUEPOG YIa TO KOOTOG TwV (PAPHUAKWV. ME auTo Tov TPOMNO dIAPUAACOETE N
dlapaveia kai agioniaTia TNG ouvalayngc.

MMiBavry akupwon LEPOUS N OACKANPNG TnNG ouvrayric ano Tov acpalioTiKo
Qopea. AuEon EkOOON Vveac ouvtayric ano Tov Bepdriovra 1aTpo  Kai
enavainwn tne dIadikaoiac Xwpic TNV LETAKIvVNon Tou aoBevr).

Av yia onoiodnnoTe Adyo akupwBsi and Tov ac@alioTIKO (popéa n ouvTayn
(Papuakwv nou é&xel ouotnoel o Iatpdg, TOTE n Oladikacia Mnopei va
enavaAneBei apeoa Xwpic va TaAainwpndsi 0 aoBevnC PE VEA ENIOKEYN OTOV
yIaTPO Kal TOV PpAppakonold, xavovtac noAuTigo Xpovo and Tnv Bspancia nou
TOU £x€l ouoTNOEI.
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2.2 2YNTOMH NEPITPA®H TOY 2Y2ZTHMATOZ - AOrIzZMIKOY THz
E®APMOIHz

2.2.1 Aoyiopiko - Epappoyn

Ava@opika He TIG papHOYEG kal To Aoyiopikd o OTE npoteivel va avanTuxBei pia
OMOIOYEVNG TEXVIKN AUoN n onoia 6a oTnpileTal anokAEIOTIKA O £(QAPHOYEC Kal
AOYIOMIKG OUOTNPATWY NMOU KAVOUV XPOoN TEXVOAOYI®MV AVOIKT®OV NPOTUN®V Kal
avoikToU k®dIka. H npoopepopevn AUon €xel TNV Hop®n €voc noAu-eningdou
ouoTnparog (multi-tiered) oAokAnpwpevng dIKTUAKNG e@appoync. H noAU-eninedn
(multi-tiered) apXITEKTOVIKI) ME ONUAVTIKA NAEOVEKTAUATA O£ OpPOUC duUvVATOTHTWV
load balancing, clustering, enidooewv aveEapTnTng EEAIENC KAl aoPAAeEIag népav Tov
AGMWV, GUVEIOPEPEI KAl OTO MNEPIOPIOUO TOU GUVOAIKOU KOGTOUC JIaxeipionG kal Tou
yevikoTepou Total Cost of Ownership and Tnv nAeupa Tou Ynoupyeiou Oikovopiac,
AvtaywvioTikoTnTac & NauTiAiac.

EninpooBeTa, To Aoyiodikd avoixTou kwdIka €ival éva PHOVTENO 8IaVOUNG AoyIGHIKOU,
onou n diavopn Tou AoyiopikoU yivetal padi pe Tov nnyaio kwdika (source code),
O€ avTiBeon YE Ta EUNOPIKA NAKETA AoyiopikoU. AuTh n (piIAoco®ia, n onoia Sianveel
TNV &v AOYyw Npoo@opd, divel Tn duvaTtoTnTa enEPBaong oTov KWdIKa Ye aTOXO TNV
NPOCAPHOYN TOU AOYIOHIKOU OTIC avAyKeC Kal TIC andiTr)osIC TOU KABs XprioTn akoua
Kal META TNV OAOKANPWON Tou €pyou. AAAG ONUAvTIKG Kal YEVIKWG arodekTd
nAeovekTAUaTa Tou EAeUBepou AoyiopikoU / AoyiopikoU AvolktoU Kwdika (EA/AAK)
eivai:

e MoioTnTa: Kabwg o kwdikag Tou EA /AAK eival d1aB€oipog punopei va e\eyxOei
OIe€0dIKG Kal va enaAnBeuBesi n opBOTNTA TOou, aAAG kal TO nAdiolo
EQAPHOYQV TOU.

e A&V UNApPYEI NEPIOPICHOG AOY® AdEIOV XPRONG.

e AvoikTa npotuna — AilaAsiToupyikoTnTa. To EA/AAK, emTpénel Tnv
avefaptnoia  and  PEPOVWHEVOUG  MPOWNBeUTEG,  BeATiwovel  Tnv
dlaAeIToupylkOTNTA TwWV OUOTNHATWY, Olao@aAilel dlapkny npooBacn o€
dedopeva kal duvaToTNTa UIOBETNONG VEWV TEXVOAOYIWV.

e XapnAo KOOTOG KTRONG, Kal diaxeipiong.

e Ao@adAeia. To EAN/AAK eival AiyoTeEpo €UGAWTO Kal eu@aviel peyallTepn
oTaBepdTNTa KaI agonoTia yia Peyain noikiAia epapupoywv, anAd yiati o
KWOIKAc Tou eivalr OlaB€oipyog, pAMoTa evBappUveTal n aviXxveuon Kal o
EVTOMIONOC AaBWV PETAEU TWV NPOYPANMATIOTWV KAl XPNOTWV.
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e AZonioTia. Ta ouomiuata EA/AAK eival nio otaBepd kai agoniora otn
AeiToupyia Touc. AuTO dev I0XUEl HOVO KATA KoIvi) odoAoyia aAAa npokUnTel
Kal anod €PEUVEC MOU €XOUV YiVel, ZUPPWVA PE QUTEG, TO AEITOUPYIKO oUCTNHA
unopei va ensEepyaletal 0edopéva yia HEYAAo Xpoviko didoTnua Xwpig va
katappelosl. AuTO o@eiheTal oTn ouvexny diadikacia avixveuonc Kai
316pBwWaNG OPAAUATWV.

e ToloTikEG Ynnpeoieg YnooTnpiEng. H 31aBeon AoyiopikoU and MoAAEG
nnyéG au&avel Tov aVTAywvIOUO OTn  NApoOXn MOIOTIKWV  UMNPECIOV
unooTnPIENG.

O OTE xpnoiponolei dIEBVWE avayvwpIoPEVES Kal OOKIMAOUEVEG NPAKTIKEG yia TNV
opyavwaon Kai dioiknan Tou £pyou, KaBwc Kai yia Tn diaopalion Tng noidTnTac Twv
UnNNPECIV Kal Twv napadoTéwv Tou €pyou (oUppwva pe To npotuno EN ISO
9001:2008).

2.2.2 MpoTeIvOHEVN APXITEKTOVIKN

Ma Tnv uhonoinan Tou cuaTAPATOg HAEKTPOVIKAG ZuvTayoypagpnong, NPOTEIvETal va
uhonoinBei pia apxITekTovikr 3 €niNEdwv, n ornoia Kal ansikovileTal oTo NapakaTw
oxnua:
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ETritredo Napouciacng

IMpopixry AieTrogn Xprjong ME IMpogukry deTragn Aayeipiong NE
Emimebo Emiyeipnoiakic AoyIKAg Efwrepika ZuoThpaTa
”~ “
s rEherr HAEKTOOWH [ \| Tautomoinan - EEouooddTnan
\ / Xpnotaw NE
= - Bdon
| S e ™ AsBopéviy
I' ¥ Wpnan HAEKTE Lary ) Sher A ; Dapptrwv
L Ty ) Agpaheg Zuvahhayuwy EOb
o -
ra3 “‘-\‘
[ Avaeopt - ram Avdhvan | LG
Y s
Mnrpwo
~ ™ AopaliTuEviay
LY
Yy >y
MrjTpwo loTpuwv
Emimedo AsSopévwv NE
B} . MrTpo Bdaon XpnoTwy -
HhEI('I’pU'\u'I.KLU'u' Doippakeiwy nE MnTpio
ZuvTayww AopalioTiKiw
Dopéwy

JUYKEKPIMEVA:

1. ZT10 npwTo €ninedo, auto TnG Mapouciaong, Ba PIAoEevouvTal Ol EQAPHOYEG
O1adikTUouU nou €ival dIaBE0IUEG Kal NPOoRACIKUEG avaloya anod Toug TEAIKOUG
XPrOTEC TOU OUCTAHATOC:

a. H ypagikn dienagn xpnong, nou eivalr npooBaciyn and Toug poAoug
XPNOTWV TOU GUOTNHATOC.

b. H ypagiky Olenapn Odlaxeipiong, nou agopd TIC OIaXEIPIOTIKES
duvaTtoTNTEG TOU OUCTAMATOG nou OivovTal OTOUG XPNOTEC HE
avaloyoug poAouc.

2. 210 eninedo TnG Emixeipnoiakng Aoyikng, ¢iAoEevouvtal OAa ekeiva Ta
OOMIKG OTOIXEIQ TOU GUOTAMATOC Nou eival unelBuva yia pia osipd anod
AEITOUPYIKOTNTEC, Nou nepIAauBavouv Ta eENG:

a. EkTéleon HAekTpovikwv ZuvaAAaywv.
b. Kataxwpnon HAekTpovikwv Zuvaiaywv.
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c. Anuioupyia Avagopwv — ZTaTioTIK Avaiuan.

d.

Mnxavéc avalntnong yia ao@aMOPEVOUG, 1aTpoUC, (PAPHAKEIq,
OUVTAYEC.

Eniong, To €ninedo Tng Emixeipnoiakng Aoyikng €ival €m@opTIOPEVO HE
AEITOUPYIKOTNTEG AOPAAEIAG Nou KAAUNTOUV WETAEU AMwV Ta EAC:

Sae o

TauTonoinon XPNoTWV CUCTAKATOG.
E€ouoi000TNON XPNOTWV.

AopAAela — KPUNTOYPAPNON CUVAANAYWV.
Logging.

3. Z70 €ninedo Agdopévmv, avikel n eubUvn anoBnkeuong kal THPNoNG OAwv
EKEIVOV TWV NAPAUETPWV MOU €ival €YYEVWC ANaApaiTnTe oTo cUOTNUA Yid
TNV A&IToupyia Tou:

a.
b.

To MnTpwo dapuakeiwv.

Ol nAeKTPOVIKEG OUVAAAYEC MOU  KATAXWPOUVTAl,  Undapxouv,
EKTEAOUVTAI Kal napakolouBouvTal aTo cUCTNHA.

O1 XprOTEC TOU CUOTNHATOC,

Mépa and Ta napandvw £0WTEPIKA 3 €nineda TOU OUCTAKMATOC, Yid TIG AVAYKEC TNG
HAekTpoviknG ZuvTayoypapnong 6a npénel va undapyel ENKoivavia kai dlacuvoeon He
€EWTEPIKA OUOTANATA AGAWV POPEWV MOU KATEXOUV Kal ouvTnpoUv WTIKN yia To
ouoTnua nAnpoopia. MeTa&U autwv €ival Ta €&nc:

a.

b.

H Baon dedopévwv dapudkwv Tou EOD®, nou nepidauBavel oAa Ta
EYKEKPIYEVA NPOG oUVTAyoypdapnon kai xoprnynon ¢apuaka.

To MnNTpwo ACPANIGHEVWY OAWV TWV POPEWY, NMOU EXOUV NAEOV Evav
povadiko apiBuo AMKA.

To MnTpwo IaTpwv Mou MMOPOUV VA OUVTAyoypdgprioouv yid
ao@alIoPEVOUG.

To MnTpwo AGPAAIOTIKOV DopEwWV.

H npoteivopevn AUon Ba eival péow d1adikTUou kal ONwG paiveTal oTo NApakaTw
diaypappa ol “neAdrteg” (Iatpdc, papuakonolos, ac@alioTIKOC (popeac) XpeialeTal
€KTOC TNG aopalouc alvdeong oTo internet kal kAnolo YECO AnekOvIoNG Kal EVTOAWV
(lap top, desktop, Mobile).

18



HAEKTPONIKH ZYNTAIOrPA®HzH

Ta ouoTAPATA KAl Ol EVEPYEIEC EXOUV WG EENG:

e Authorization Server: O1 Gd¢cleC TwV eUNAEKOPEVWV Ba €ival anoBNKEUPEVEC
oTOV unoAoyioTr npoaBacng.

o Electronic Prescription Server: O1 nAekTpovikéEG oOuvTayéG Oa
anoBnkeuovTal OTOV OUYKEKPIPEVO server. MpooBaon Ba £xouv dlor (IaTpoc,
(pPapHAKonolog, acPalioTIKOC PopEAc, achevnc).

e Baoiopévoc og XML kwdikonoinan e-prescription server
e YynAn AigBeoipotnTa
e AnoAuTn AkepaloTnTa AedOPEVWY

e MeydAn enekTaciyoTNTa KAl
Anodoon

e [priyopn kai EUKOAN €ykaTaoTaon

e EUEAIKTN NpocapUoOCTIKOTNTA
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e EHR Server: Ta apxeia aocBevav (kapTeNec) Ba eival anobnkeupéva oTov
OUYKEKPIHEVO Server.

o Integration Server: O OUYKEKPINEVOG server PETATPENEl DIAPOPETIKA €i0N
apxeiwv Kai gival uneuBuvog yia TNV avralhayn autwv. Evepyei w¢ KevTpikn
NUAN UNNPECIOV Kal EKTEAEI TNV NPOORAcn NPoG TOUC E0WTEPIKOUC SErvers.

Aoyw Tng dlapkoUg au&avopevng NANPoPopIag o€ NAEKTPOVIKN HOPPH Kal yia va pnv
unap&ouv NpoBANKATA XWPNTIKOTNTAG EXEI NPOPBAEPTEI:

e Juykekpihévn Oladikaoia oupBatn Me eAéyxouc (audit) Kal VOHOBETIKEC
pubuiosic.

e Eyyunuévoc anoBnkeuTIKOG XWPOG Kal NpooBacn o€ auTov.

e AopaAleia nAnpogopiac We adidAeinTn  AsiToupyia  TNG  €PAPHOYNG,
KpunTOoYypAPnaoN Kal npoaTtaacia Tng npooBacnc o auTn.

e [IAnpo@opiec yia Tnv dlaxeipion Tou kukAou {wn¢ (lifecycle management) kai
npooTacia Twv eyypapwv Pe aAANAEEAPTAOEIC.

2.2.3 Texvoloyia AIKTYOY IP MPLS

H oxediaon Tou dIkTUOU KOPHOU Yia TNV €MITEUEN TNG MOIOTIKAG KAl anpOoKONTNG
AeIToupyiacg Twv enixelpnolakwv SIKTUWV anoTeAei {nTnua peifovog onpaciac yia Tnv
ENITUXIA TWV OTOXWV TWV ENIXEIPNOEWV. Me Tnv xpnoigonoinon Tou IP MPLS dikTUOU
Tou opiAou OTE BepeimveTal oe owaoTEC BATEIC TO OUVOAIKO OikTUO KaBwg oTnpileTal
o€ €va IP MPLS dikTuo anodedelypevng a&lonioTiag kar anddoaonc.

To MPLS eival pia Texvohoyia nou éxel opioTei ano Tnv IETF (Internet Engineering
Task Force) kai ouvdualel Tnv enektaocigoTnTa (scalability) Tou npwTtokoAAou IP, Tig
UWNAEG TaxuTnNTeG HeTaywyng (switching) Tou 2ou emnedou Tou OSI kal €EAIPETIKEG
duvaToTnTeG dlaxeipiong Tou dlabéaipou elpoug {wvng (bandwidth) pe Tn xprion Twv
peBOdwv Traffic Engineering (TE). ZuvepyaleTal Pe Ta NPWTOKOAAA OpOHOAOYNONG
(routing protocols) nou xpnaiponoloUv ol nepiocoTepol ISPs (OSPF, RSVP, MP-BGP,
IS-IS) kai dlao@aAiCel nponypevee unnpeoiec (n.x IP-VPNs, L2TPv3) napéxovTag
enineda aopaieiag 100dUvapa e ekeiva Twv oupBaTikwv TexvoAoyiwv (ATM, Frame-
Relay).

2.2.3.1 MNMAeovekTRpara TexvoAoyiag IP MPLS

H Texvoloyia Multi Protocol Label Switching ( MPLS ) €xel dnuioupynOei €101ka yia va
NPoodWoel MeEYAAeC OUVATOTNTEG KAIHAKWONG OTNV KATAOKEUN 1IOIOTIKWV OJIKTUWV
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Oedopévwy ( VPNs ) pe ouveneia va divel Tnv duvatoTnta dnpioupyiag VPNs nou
anotehoUvTal and APKETEC EKATOVTADEG ONEId HE HEIWUEVO OIAXEIPIOTIKO KOOTOC.
MapaA\nAa n xprion TnG TexvoAoyiac IP MPLS yia Tnv KaTaokeurn €raipikwv VPNs
NPoopEPEl ia oeIpd and onuavTika NAEOVEKTAUATA Ta onoia €ival anapaitnta yia
TNV anpookonTn AsiToupyia Tou IDIMTIKOU OIKTUOU OE0OUEVWV TWV GNHEPIVV
EMNIXEIPNOEWV:

1.

Ao@aleia Ta VPNs nou dnuioupyouvTal Ye TNV TexvoAoyia MPLS napéxouv
au€nuévo €ninedo NPooTaACIAC TWV ETAIPIKWV OEOOPEVWV and Tov KivOUVo TNG
unokAonng kabwg n kivnon avapeoa ota onpeia nou avnkouv oto VPN eival
NavTeAwS anopovwpevn anod Tnv kivnon aMwv VPNs. MNa va emTixel Tov
oTOX0 TNG anopovwanc, To NpoTuno MPLS npoBAEnsl 011 KGO MPLS VPN €xel
OIkd Tou nivaka dpopoAdynong ( routing table ) kabBwg¢ kal NOPTEC Nou €xouv
kaBopioBei apeoa OTI avkouv O auTd O QuTO. ZUVENWG Oev €ival EQIKTH N
enkolvwvia avapeoa o€ duo MPLS VPNs xwpic Tnv apeon napeppacn Tou
napoyou.

EueMi§ia To MPLS divel Tnv duvatdtnTa TNG dnMIoupyiag KAEIOTWV IDIOTIKGV
OIKTUWV TWV Onoiwv Ta MEAN MMopei va ouvdeovtal HETAEU TOuG e
onoiadnnoTe Aoyikn TonoAoyia sivar emlupunTn ( n.X. aoTepac, partial mesh,
full mesh ). Me auTov Tov TPOMO JIEUKOAUVETAI N EEUNNPETNON JIAPOPETIKWV
enxeipnolakwy d1adikacinv navw ano To idlo dikTuo. M.x. n eEunnpéTnon Tng
QWVNTIKAC  €MIKOIVWVIAG Twv  OnNUeiwv  napouciag anaitei  AueON
Ol1aouVvOEoINOTNTA EVOC ONUEIOU KE onolodnnoTe aAAo onueio TNG eniXeipnong
( full mesh Aoyikry TonoAoyia ). KaTi T€Tolo dev gival enBupnTo yia To diKTUO
OedoPEVWY TOU Oopyaviopou pnopsi va enmiAéEel Tonoloyia aoTépa n partial
mesh. Me Tnv xprion MPLS VPN kai o1 600 AUCEIC unopouv va ouvunap&ouv
navw and éva evigio Oiktuo. H eueNi&ia Tou MPLS VPN 6a dwoel Tnv
duvaToTNTa EVOWHATWONG TWV HEAOVTIK®OV anaitioswy Mnou UJMnopei va
npokUWouv and To OUVAMIKO €EENIOOOMEVO €nIXEIPNOIakd nepIBAA\ov, o€
MIKPO XPOVO Kal e EAEYXOUEVO KOOTOC,

EuéAikto oxnpa dSieuduvoiodoTnong Me Tnv xpnon Tou MPLS VPN
napexeral n duvatdéTnTa dIaTRPNoNG Tou OXNMAToc diEuBuvalodoTnong To
0rMoio €XEl UIOBETNOEI E0WTEPIKA PEIMVOVTAC JE AUTOV TOV TPOMO ONUAVTIKA
TO KOOTOG UI0BETNONG TNG VEAC TEXVOAOYiaC.

Moi1oTnTa unnpeoimv H Texvoloyia MPLS divel Tnv duvatoTnTa dnuioupyiag
MOANITIKNG €NINEDOU UMNNPECIWV and Aakpo O Akpo, dlacPaAilovTag PE auTov
Tov TpOMo OTI Ta euaiodnta enixelpnolakd dedopéva Tng enixeipnong Oa
TUYXAVOUV MPOVOMIAKNG HETAXEIPIONC O£ OAA Ta 0TAdIA TNG METABAONC TOUC
ano To dikTuo Tou opidou OTE ( akpaio dikTuo Kal 8ikTuo KopHouU ).

MoAAanAoi Tponol npooPaong Me Tnv Xpnon TnG Texvoloyiac MPLS
diveTal n duvaTtoTNTa OTOUC OpPyaviopoUuc va dnuioupyolv IDIWTIKG OikTud
XpnolgonolwvTag pia nAnbwpa Texvoloylwv 81acuvdeons onwe Miobwpéva
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kukhwpata, aDSL, Dialup, GPRS woTe va enekTeivouv To OIKTUO TOUG ME
anoTeAEOPATIKO Kal anodoTIKO TPOMO.

H Texvohoyia MPLS anoTelei Tnv I10TOPIKN €EENIEN TwV TeEXVOAOYIQV OnMIoupyiag
KAEIOTWV ETAIPIKWV OIKTUWV KAl CUVEN®G NAPOUCIAlEl NAEOVEKTAATA OE OXEON HE TIG
NPOYEVEDTEPEC NAATPOPHEC uhonoinong eTaipikwv VPN.

ZUYKpPION TEXVOAOYI®V NApPoxXNnG eTaipik®wv VPN

Frame Layer 3 IP MPLS VPNs

Relay, ATM = Tunnels (GRE)
EukoAia ouvtripnong XapnAn MeETpia YwnAn
Aopdheia YwnAn YwnAn YwnAn
Euehi€ia/KAIpakwon METpia METpia YwnAn
MoioTnTa Ynnpeoiwv ( METpia Aev YwnAn
QoS ) unooTnpileTal

EYYEVWC

AuvatoTnTa XapnAn XapnAn YwnAn
unoaTNPIENG
noAanAwv  Aoyikwv
TOMoAoyIWV
AuvaTtoTnTeg MeTpia YwnAn YwnAn
npooBaong orto VPN
V13 NOAAANAEC
Texvoloyiec ( dialup,
aDSL, leased line )

2.2.3.2 Mepiypa@n AsiToupyiag TexvoAoyiag MPLS

>' éva OIkTUO nou Aesitoupysi pe Tnv "kavovikn" OpopoAdynon, TA NAkKETA
kaTeuBuvovTal ano Tnv nnyn (source) oTov nNpoopiopd Toug (destination) anod koppo
oe kOuBo (hop by hop). KaBe evdidueoog dpopoloynTnig (router), €€aysl and Tnv
enikeaAida (header) Tou oTpwWHATOC JIKTUOU TOU NAKETOU OAN TNV NANPOQPOpIa rnou
XpeladeTal yia va To npowbnaoel aTov enopevo. H ene€epyaaia pe Baon Tov IP header
enavahapBaveral o KAOs KOPPO Tou JIKTUOU anod Tov onoio Ba NePACEl TO NAKETO.

H anogaon npowbnong evog nakérou (routing) BacileTal oTa anoTeAéopaTa NOAAwY
d1adIKacIwy :

22



HAEKTPONIKH ZYNTAIOrPA®HzH

a) Anuioupyia kal ouvTthipnon evog nivaka dpopoAoynong (routing table), wg
anoTéAeopa TnG Asitoupyiac kanoiou duvapikoU NpwTOKOAAOU dPOHOAOYNONG
[ oTo dikTUO Tou opihou OTE xpnoiponoisital OSPF kai BGP].

B) Ta&vounon Twv IP nakétwv ot 'katnyopiec' (Forwarding Equivalency
Class, FEC) pe Baon Tn dieubuvon npoopiopou.

y) AvTioToixnon Twv FECs o€ endpevo koupo.

'ONa Ta nakeTa nou avnkouv oTto idlo FEC kal nou npowBouvTal and évav Koupo
akoAouBouv Tnv idia diadpopr).

Kabw¢ To nakéto Ta&idevel Peoa oTo OikTUO, kABE KOUBOG €EETALEI e TN O€Ipd TOU
TO MAKETO KAl TO avTIoToIxEl o€ avaloyo FEC.

‘'OTav Opwe, Xpnolgonoieitar MPLS Texvoloyia, n avTioToixnon £voc NAKETOU G' €va
FEC yiveTal yovo pia gopa, otnv €icodo Tou dikTUoU. To FEC kwdikonolgiTal pe pia
oTabepou unkoug eTikETa (label) n onoia kalr EvOwWPAT®VETAl OTO apXIkO NAKETO. Ol
€MNOMEVOIl KOPPOI, avTi va eAeéyxouv To nepliexopevo Tou IP header, €€etalouv povo
TNV ETIKETA WOTE va MNpPoadIopicouv Tov KOWPBO Mou npénel va npowbnoouv To
naketo. To nponyoUpevo label avTikaBioTatal and éva kaivoUpyio Kal TO MAKETO
ouveyiCel Tn dladpoun) Tou.

Mia akoun diapopd Tng Texvoloyiac MPLS, eival n PeTddoon Twv OedOPEVWV HETQ
and npokabopiopéva 'wovondmia' (Label Switched Paths - LSPs). Méow Twv
NPWTOKOAWV dIAVOUNRG TwV ETIKETWV LDP r)/kal RSVP, o kaBs dpopoAoynTng yVwpilel
€K TWV NPOTEPWV TI NPENEl VA KAVEI yia va dIaxelpileTal £va NAKETO HE OUYKEKPIYEVO
label.

AuTOC 0 d1IaPOPETIKOG TPONOC uAonoinong TnG dpopoAdynong npocopolalel PE TNV
Aeitoupyia Twv ATM Switches, dnAadn pe Tn peTaywyn 2ou emnédou Tou OSI. Eav
kal dev €Eao@alilel, nNAéov, uWnAOTEPeC TaxuTNTeC switching (a@ou o1 oUyxpovol
OpopoAoynTEC Baoiopevol atnv TexvoAoyia ASIC sival To id10 ypriyopol o€ anopAacelg
OpopoAdYyNoNC NAkeETwv oTo 30 €ninedo), €VTOUTOIC OUYKEVTPWVEI ONUAVTIKA
NAEOVEKTAMATA YIA TOUG XPrOTEC,

2.2.3.3 MPLS-enabled Tou opiAou OTE

O opihoc OTE éxel dwaoel 101aiTepn BapuTnTa oTnV Katackeun Tou MPLS dikTUouU Tou
WOTE auTO va anoTeAel €va agionioTo PESO €EUNNPETNONG ENIXEIPNOIAKNAG Kivnong IP.
SUYKEKPIMEVA :

1) XpnoiyonoloUvTtal dUo Route Reflectors (Cisco series 730x), o évag back-up Tou
aMou, woTe va eEaopalileTal n eNekTACIHOTNTA OTN AEITOUPYIA TOU NMPWTOKOAAOU
MP-BGP.

2) O1 PE routers nou AsitoupyoUv (Cisco series 38xx, 3745, 7xxx) €XOuv IKavn
unoAoyioTikr) 1oXU (memory, CPU power), woTe va diatnpouv noAAanAd VRFs kai va
KaTnyoplonoloUV Ta NAkeTd.
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3) Ze nepinTwon BAGRNG TNG ouvdeong PeTa&l MeAaTn kai diktUuou IP/MPLS (CE - PE)
napexeral n OuvatotnTa evaMakTIKAG OpopoAoynonc (péow back-up ISDN

npoopacnc).

2.2.3.4 KAaozig unnpeoiag (CoS)

>e éva VPN, eival anapaitnto va diacpalideTal OTI oI ONUAVTIKEG yId Tn AEIToupyia
TNG €nXeipnong epappoyeg, Ba eEunnpetolvTal Ye TNV anairoUhevn noldtnTa. Me
TNV TexvoAoyia MPLS auTd enituyxaveral HEOw TnG duvaToTNTAG KATNYOPIONoinong
dlapopeTikwV €10WV Kivnong os kAaoeig unnpeoiac (Class of Service - CoS).

270 MPLS dikTuo Tou opihou OTE unooTnpilovTal 4 kAaoeig (CoS):

1. CoS Premium - lNa real time e@appoyég (voice, video conferencing
KAnN)

2. CoS Gold — NNa business critical delay sensitive epappoyég (SNA,
SAP, ERP kAn)

3. CoS Silver — Na business critical non delay sensitive e@pappoyég
(Intranet web, Lotus notes, Database replication kAn)

4. CoS Standard — lNa non time critical epappoyég (Internet, FTP, Mail
KAnN)

H eueNi&ia nou napéxel n Texvohoyia MPLS oTtnv avantuén kai diaxeipion IP-VPN
dIkTUWV, TNV KaBIoTa 18avikn yia Tn dnuioupyia dikTUWV TonoAoyiag Full Mesh, onou
OAa Ta onpeia enikovwvouv PETAEU TOUuG XwpiC va XpelaleTal N JeooAaBnon kanolou
KEVTPIKOU OnpEiou.

2.2.3.5 Oikoyéveia Ynnpeoiwv MPLS IP-VPN

H oikoyéveia MPLS IP-VPN Tou opiAou anoTeAeital anod TIC akOAOUBEC UNNPETIEC HE
Baon Tnv Texvoloyia npooBaonc.

2.2.3.5.1Ynnpeoie¢ HEOW HICOWHEVOV KUKAWpaTtwv — MPLS IP-VPN
Leased Line

Mapexouv npooPaon We TaxuTnTec anod 64kbps £wc kal 34Mbps kai unooTnpilouv 4
KaTnyopieg xapaktnpioTikwv nolotnTag (CoS — Class of Service) Tig Premium, Gold,
Silver kai Standard. e ka@Be onueio napouciac Tou neAdTn, TomoBeTeiTal
OpopoAroynTic (CE) o onoio¢ PEOW MIOOWHEVOU KUKAWUATOC, DIAOUVOEETAl HUE TOV
avtioToixo OpopoloynTy (PE) oTov KkovTivoTEpo KkOPPBo IP. Mapéxeral €niong n
duvatoTnTa yia £PAPHOYEC ME UWnAEC anaitnoeig (n.X. voice, real time video,
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business critical data) va napéxovrar e NPOCHETN XPEWON UNNPECieC WE
OUYKEKPIPEVA XapakTnpIoTika noiotnTac CoS (Class of Service) we €&nc:

e (0S Premium — 'Ew¢ 37,5% TnG OUVOAIKAG XwpnTikoTNTAg TNG VPN oUvdeong
TOU KABe onpeiou

e (C0S Gold — 'EwG 75% TnG OUVOAIKNG XwpnTikoTnTag TNG VPN oUvdEoNG Tou
KGBe onueiou

e (0S Silver — 'EwG 75% TNnG oUVOAIKNG XwpnTIkOTNTAg TNG VPN alvdeong Tou
KGBe onueiou

e (oS Standard — TouldyioTov 25% TnG OUVOAIKNG XwpNnTIKOTNTAG TnG VPN
oUvOEDNG TOU KABE onueiou

Enionc napexeral, Xwpic emniéov xpewon, ISDN backup oUvdeon 64 n 128kbps
avahoya pe Tnv TaxuTNTa TNG KUPIAg oUVOEONG.

Ta evOEIKTIKA NOIOTIKA XapakTnPIoTIKA yia To eninedo unnpeoiac (CoS:Premium, Gold
kai Silver service) kal apopouv oTo backbone JikTUO £X0UV WG EENG:

DSCP Packet Jitter Packet Jitter
T . RTT RTT
CoS ype Marking Loss Loss
64 Byte Packet 1024 byte Packet
CoS1 Voice Traffic @40 40ms 0,10% [10ms [70ms(3) 0,10%]| 10ms
(premium)
CoS2 Interactive 24 100ms [0,50% |0 [130ms(3) 0,50%
mission Traffic
(Gold)
CoS3 Non Interactive (18 150ms 1[000/0 _(1) 180ms(3) 1,000/0 _(1)
(Silver) Mission Critical
Best Effort |CE: MQCLI njall other
CAR .(2) .(2) _(2) .(2) _(2) .(2)
PE: CAR

(1) Jitter diverar yia Tic urinpeoie¢ Real —time or ornoigg avrioTolyouv o1 CoS1
(2) Zn default CoS Oev diverar SLA
(3) Apopd TNV XepoTEPN NEPINTWON Ornou Ta eninAgov ~30msec npoEpxovTai ano Tn
onNuavTIKIy KaBUOTEPNON rou EI0AYEl TO Serialization evog nakeTou 1024Bytes o
yoaurn 256kbps.
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2.2.3.6 Ynnpeoieg péow ADSL — MPLS IP-VPN ADSL

H TexvoAoyia MPLS divel Tnv duvaToTNTA CUMKETOXNG O€ €va KAEIOTO £TAIPIKO JIKTUO
ME TNV xpnon ouvdéoewv ADSL. Ol OUYKEKPIMEVEG OUVOEDEIC amnoTeAoUV Hia
OIKOVOMIKN AUon yia Tnv dlacUvOeon GNHEIWV Ta onoia €Xouv TNV avaykn GUXVNG
ENIKOIVAVIA HE TA KEVTPIKA NANPOQOPIaKA OUCTAMATA aAAd napdMnAa dev
PIAOEEVOUV UNNPETIEC UWNANG ENIXEIPNCIAKNAG KPIoIuoTNTAG. M.X. Xprion ADSL yia Tn
dlaouvdeon Twv onueiwv piag aAucidag Aiavikng nwAnong Pe Ta nANPO@OpPIaKa
OUCTAKATA TNG ENIXEipNONG.

MapexovTal TPEIG unnpeoieg dlacuvdeonc HEow ADSL:
MPLS ADSL VPN 2048/256 with 128 ISDN Backup
MPLS ADSL VPN 8192/384 with 128 ISDN Backup
MPLS ADSL VPN 24567/1024 with 128 ISDN Backup

Ma Tnv uAonoinan TnG ouyKekpIKEVNG dlacuvOeonG anapaitnTn €ival n unap&n ADSL
KUKAWHPATOC. XTOV NEAATN NApEXETal ouvOuaouoc username & password Ta onoia
napapetponolouvTtal oTov ADSL dpopoAoynTh 0 onoiog BpiokeTal 0Tov Xwpo Tou. Ta
username eivar TnG pop®ng VPN_ADSL_COMPANY.GR_ON_Useri@vpn.otet.gr. O
neAATNG KNopei va evepyonoinoel kaBe ADSL account emiAéyovTac o i010G TO PEPOC
TOU username nou avaypageTal napandvw oav Userl onwg eniong kai To password
kabwg kai va dnAwoel TiG IP Tou eowTepikoU dikTUOU 0TO onoio Ba ouvdedei o ADSL

OpPOHOAOYNTAC.

H Bdaon dedopévwv nou diatnpei To oUVOAO Twv username & passwords nou
XpnolgonolouvTal o€ €va eTaipikod VPN diatnpeital and tov OTE.

Ynnpeoieg péow ISDN — MPLS IP-VPN ISDN

H TexvoAoyia MPLS divel Tnv duvaToTNTA CUMKETOXNG O€ €va KAEIOTO £TAIPIKO JiKTUO
Me Tn Xxpnon Dial up ouvdéoewv. OI OUYKEKPIMEVEG OUVOEDEIC anoTeAoUv ia
OIKOVOMIKN AUon yia Tnv dlaouvdeon XpnoTwv nou Oev €xouv oTaBepd onueio
ouvdeong (mobile users)

MapexovTtal dUo unnpeaieg d1acUVOEDNC:
e MPLS ISDN VPN 64
e MPLS ISDN VPN 128
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>Tov NMeAATn NApEXETal ouvouaouog username & password. Ta username €ival Tng
popenc VPN_ISDN_COMPANY.GR_ON_Userl@ vpn.ote.gr. O neAdTng Wnopei va
evepyonoinoel kabs ISDN account emiAéyovTag o i010C TO PEPOG TOU USername nou
avaypageTal napanavw oav Userl onwg eniong kai To password.

H Bdon Oecdopévwv nou diatnpei To oUVOAO Twv username & passwords nou
XpnolgonolouvTal o eva eTaipikod VPN diatnpeital and tov OTE.

ZTOXO!I

e AUENON anoTeAeopaTIKOTNTAC OE OXEON KHE TO KOOTOG KABWG Kal TNG
OlaPAveiag TWV UNNPECIOV TOU CUCTHATOC.

e Aueon ekkabapion OuvTaywv Kal  OAOKANPWON  €KKPEUOTATWV  ME
dapuakeuTIKESG ETalpeiec,

e BeATioTOMOINON TWV EMIXEIPNOIaKWY O1AdIKACIWY HE TNV NAPOXN TPEXOVTWV
OTATIOTIKWV OTOIXEIWV.

e Ekouyxpovioudc Tou ouoTnuatoc. EEaopalidel o1 Ta Oedopéva  sival
OlaB¢aipa otav kal onou xpeialovTal yia Tn BeATiwon TG Bepansiag Twv
acBevwv.

2.2.4 Wnoiaka MoTonoinTika kai Ynoypagpeg

Ma Tnv uhonoinon unnpeciwv nou Ba ekpeTalevovTal aA\a kai 6a oTnpidovtal oTnv
TEXVOAOYIO TwV WnPIaKwV MICTOMNOINTIKWY KAl unoypagwy, €ival anapaitntn n
€YKATAOTAON TOOO TNG KATAANANG UMOOOMWNC 000 KAl TWV OTOIXEIWV EKEIVOV
(kwdikag, web services K.a.) nou Ba NPOOPEPOUV TOUG AnApaiTnTOUG UNXAvIoHOUC.
AappavovTag unoywn Toug oTOXOUG TOU £pYOU Yia TV dnuioupyia evog EUEAIKTOU Kal
101aiTepa ao@alouc nepIBAlovTog ald kai TIC Olgbveic BEATIOTEC NPAKTIKEC Kal
odnyouc uAonoinonGg ao®ailwv NANPOPOPIaK®WY  UMOdOPWY MPOTEiVOVTAl  Td
akohouba:
e H OJnuioupyia i Xxprion Mg undapyouoac unodopng PKI (Public Key
Infrastructure).
e H ulonoinon TnG kKatarlAnAng apxITEKTOVIKNG Yyid TNV UMOCTHPIEN WNPIAKWOV
MIOTOMNOINTIKWV KAl UNOYPaPwV OTIC EMIMEPOUC EPAPHOYEG TOU CUCTAMATOG
NAEKTPOVIKNG ouvTayoypapnonc.
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2.2.5 Ynodopn PKI

H unodoun PKI (unodour Onupociov Wyngiakwv NIoTONoINTIKWV) EMITPENEI O £vav
opyaviouo va ekdidel Yn@iaka nioTonoinTIKA yIa TOUG ECWTEPIKOUG XPrOTEG aAAa Kal
NPOC TOUC EMIYEPOUC MEAATEG KAl OUVEPYATEC Tou. H €kdoon TwvV MIGTOMOINTIKWY
aQuTWV Npayyartonoleital and Mia lepapXia nioTtonoinpevwy napoxwv (certification
authorities) nou €€ao@alilel TNV EUNIOTEUTIKOTNTA TWV IDIWTIKWV KAEIDIWV, AAAG Kal
To eninedo epmioToolvnG NOU anaiTeiTal woTe ONOI O XPNOTEC Mou AduBavouv
Yn@IaKAa nioTonoIiNTIKa and autrnv Tnv unodour va eunioTelovTal GANOUC XPROTEC
Kal unnpeoieg TG idlag unodounc.

H npoTeivopevn unodopr dnuoaiwv kAsidiwv (PKI) unopei va npoopépel MOAU uwnAn
Ol1aBe0INOTNTA Kal UNooTAPIEN HEyalou @oOpTou epyaaciac, aAd kal To oUVOAO TwV
duvaToTATWV MOU MPOCPEPOUV TA WnPlakd nioTonoinTika (YnPIakeG UMNoypageg,
ANioTec avakAnoswv — revocation lists k.a.). H unodopn autn oTtnpiletal oTnv lepapxia
Tpiwv eninédwv Root CA, Intermediate CA «kai Issuing CA. KdBe eninedo
avTikatonTpiel €vav dlakpITO POAO OTNV Napoxn TWV UMNPECIOV Wn@IaKwV
MIGTONOINTIKWV Ol OMoiol NapouaialovTal NapakaTw:

e Root CA
AnoTeAei TO apyikd onueio TNG uNodounc KATw and Tnv onoid
AgiToupyoUv ol unoAoinol pohol. To pnxavnua nou 8a @iNo&evei Tov
pOAo auTov Ba napapével kAsioTo (offline) oe ao@aAr TonoBeaia nou
Ba unodei&el n AvabeTouaa Apxn kal Ba AeiToupyei Povo kabe diunvo,
WOTE va avavewvel Tn AioTa avakA\noewv TNV Unodoung.

e Intermediate CA
©a xpnoigonoinBei otnv unodopn PKI Tou £pyou wOTE va €MITPENE
TNV HEANOVTIKN €loaywyn NePIooOTEPWY POAwv Issuing CA eav ol
ouvlnkeg To anartnoouv (n.x. avaykn yid UnooTnpIEN WnIakwv
MIOTONOINTIKWV O OIAPOPETIKO NEPIBAMOV and To aAvanTUOOOWNEVO
ovotnua). Enmionc 6a diaopalilel TNV NePAITEP® aACPAAEId TNG
unodopung PKI kabw¢ o€ nepinTwon anwAelag Tou Issuing CA eniTpenel
TNV AUeon avTikaTtaoTaon Tou.

e Issuing CA
AnoTeAei Tov TeAeuTaio Kpiko TNG unodopng PKI kai gival o poAog nou
napayel Ta Yngplaka nioTonoinTika Ta onoia 8a xpnoiyonololvTal oTo
nePIBAAOV TOU CUGTAHATOC,

H unodour} autri gupaviierar oTo Napakdrw dIdypauua:
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Intermediat& CA

Issuing CA

2.2.6 Ynodoun PKI nepiBaAlovrog ouoTnpatoG HAEKTPOVIKAG
Zuvrayoypagpnong

H d1G0gon Twv MIOTOMNOINTIKWY NPOG TOUG £E0UCIOO0TNHEVOUC XPrOTEG KAl UNNPETIEG
Ba pnopei va yivel e évav i kai Pe Toug dUo anod Toug NapakdaTw Tponouc:

e Ta mioTonoiNTika napdyovtal o€ PopPr apxeiou kal akoAoUBwc diavepovTal
OTOUG XPNOTEC — UMNNPETIEC.

e [lapayovrar MEOW TNG OUCTAMATOC METG and aitnUa Twv XPNoTwv
(akohouBwvTac TIG BEATIOTEC NPAKTIKEG ONWG N.X. Tnv Onuioupyia Tou
QITAPATOC Kal I01WTIKOU KAEIDIoU OTO PNXAvnua Tou XproTn) Kal akoAoudwg
€ykabioTavTal oTa PnxaviuaTa Touc.

2.2.7 WnoIakeg YNoypapeg

H xprion yn®iakwv nioTonoiNTIKWV and To NePIBAAOV TOU CUOTAPATOC Ba napexel
Tn duvatoTnTa yia a&lonoinon TnG TEXVOAOYIag Twv WnNPIaKwV unoypapwy, yia Tnv
napoxn MPONYyHEVWVY OUVATOTNTWV ACMAAEIAC, AKEPAIOTNTAG KAl EPMICTEUTIKOTNTAG
OTIC oUVAAAQYEG.

H wnoeiaky unoypagpr emiTpensl Tnv mioTonoinon OTI pia ouvaAlhayr Oev Exel
«neipaxBei» kalr avTikaTonTpilel 0TO akEpalo Ta dedouéva auTnG. Me Tnv sloaywyn
TNG, UNoypagpovTal YnPiaka Ta dedoPEVA AUTA OE HIA OUYKEKPIPEVN XPOVIKR OTIVHN
MIOTONOIWVTAG OTI EYIVE aNO OUYKEKPIMEVO XPRoTn (kaBwg dev dIaBETel AANOG TO
IDIWTIKO KAEIDI anapaiTnTo yid TNV nNpaypaTonoinon Tng unoypagpnc) kai e faocn Ta
oToIxeia TNG ouvaAAayng onwg £yivav aTo cUCTNKA anod To XpAaoTn.

'ETol €€ao@alileTal n duvatdéTnTa yia Tov MeAdtn va anodei€el OTI pia ouvaAiayn
EYIVE aNO OUYKEKPIMEVO XPNOTN O OUYKEKPIMEVN XPOVIKN OTIYMR aAAd kal OTI Ta
0edolEVa auTNG €ival 0TO akEPaIo ekeiva nou {ATNOE 0 XPRoTNG.
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>T0 nepiBaMov PKI nou ©a dnuioupynBei yia To oUCTNUA NAEKTPOVIKAG
ouvTayoypapnonc, kabe kpioiun ouvaAiayn 6a pnopei va unoypdgeTtal ynplaka e
Baon To MICTOMOINTIKO TOU XPNOTN Kal va €nBERAIOVETAI N EYKUPOTNTA AUTNC HE
Baon Ta nioTonoINTIKA nou é&xouv ekdoBei and Tnv unodoun PKI yia Tov
OUYKEKPIKEVO XPNoTh.

2.3 ZYNTOMH TNEPITPA®H TQN YMNOAOMQN TIOY ©OA
YNOZTHPIZOYN TO ZYZTHMA

2.3.1 Nepiypa®pn Ynodopwv OTE DATA CENTER

O OTE péow Tou ouyxpovou OTE DATA CENTER nou £xel npdopaTa KATAOKEUAOEI
oTo Mapouai kai To onoio kaAUnTel pia éktaon 700 T.u. (Ta 550 T.p. €ival computer
room) napexel unnpeoieg PIAOEevIag JIKTUAKWY UModOHWY UWnAwv npodiaypapwy
€€ao@alifovTac Tnv PEyIoTN OIaBECINOTNTA KAl AOPAAEId TOUC.

To DATACENTER Tou OTE £xel oAokAnpwaoel Tnv diadikaaoia mioTonoinong Tou ano
v TUV yia Tnv noi0TNTA KATAOKEUNG Tou kal &ekiva Tnv diadikaaoia mioTonoinong
ano digbveic opyaviopouUs yia Tnv aoPaieia Twv diadikaciwv Tou ( ISO 17799).

2.3.1.1ZuvOnkeg Asitoupyiag Tou OTE DATA CENTER

Y& OAOUC TOUG XWPOUG Tou KTnpiou Kkai 18iwg oToug Xwpouc Tou OTE DATA CENTER
€xel eykataoTtabsi olOTNUA nuponpooTaciac  uwnAwv  npodiaypapwv  yid
nupavixveuon & nupooBeon. To oUoTnUa auTd anoTeAeital anod BikTud AvIXVEUTWY
NMUPKAyIAac kal Kanvou Mou £ival EYKATECTNUEVA OTNV WYeudopodr), oTov KUPIO XWpPO,
Kal 0To WeudondaTwud. € NePINTwon KivOouvou, Yiveral diaoTaupwon NANPoPopImYV
anod Toug noAAanAoUG avixveuTeg kal To aéplo FM200 avaAauBavel Tnv kataoBeon

TNG nupkayiac,.

EninpooBeTa, yia uwnAn npooTtaocia, AsIToupyei oUOTNHA EAEYXOU  (PUOIKAG
npooBaonc (Access Control), €rol dev duvartal n duvaTdTnTa NPOoBacnc oToug
xwpouc Tou OTE DATA CENTER og un e€ouciodotnuéva npoowna. To oUoTnua
eNéyxou npooPaong BacileTar oTnv Xpnon MayvnTikAG kaptag Me duvatoTnTd
XpovikoU npoypaupatiogoU TnG €10000U Kal KATaypapnc OAwV TwV EICEPYXOMEVOV.
Enionc undpxel kal KUKAWPA KAEIOTAC TnA€dpaonc yia Tnv EMTAPNON TV
€YKATAOTAOEWV kaBWG kal ouoTnua npooTaciag &vavTl KAomnG Me KaTaAAnho
oUoTNHa nou ouvouadel PayvnTIKEG ENAMEC Kal AVIXVEUTEC NABNTIKWV unepubpwv. Ta
napandvw ouoTAPATa napakohouBouvTal o 24 wpn Baon and To NPOCWMIKO Nou
oTtehexwvel To OTE DATA CENTER.
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2.3.1.2TnAsmkoivwviakn & Aiktuakn Ynodopnn tou OTE DATA
CENTER

H ouvdeon Tou OTE DATA CENTER pe Tov kevTpikd kOpBo Tng OTE (Ep. Mnevakn &
KWAETTN) enimuyxaveral pe 2 kukAwpata STM1 Ttwv 155 Mbps (ouvoho 310 Mbps)
nou eivar oe dakTUAIo SDH (synchronous data hierarchy), yeyovog nou eEao@alilel
0TO MEyIoTo BaBud Tnv d1aBeoINOTNTA TNG OUVOEONC, NAPEXOVTAC EMMNAEOV UYWNAO
PUBPO HETAdOONG OEDOHEVMV.

EminAéov o OTE kaTéxel onuepa Tnv PEyaAuTepn JIKTUAKN unodopn TexvoAoyiac IP
oTNV €AANVIKN €nIKPATEId PE OMTIKEC OUVOEDEIC HE TO €EWTEPIKO kal oTnv EANGDa
(2x622Mbps pe EwTepikO, 1Gbps Ethernet pe AIX).

H diktuakn unodoury Tou OTE DATA CENTER otnpiletal os €€onAiopd CISCO kai
nepiAapBaver GigaBit routers CISCO GSR 12012,CISCO 72xx,36xx, Firewall PIX kaBw¢
kar CISCO switches.

2.3.1.3 HAekTpoAoyikn Ynodopun Tou OTE DATA CENTER

Ma Tnv adiaA&IinTn napoxn PeupaTog xpnoiyonolsital ouoTtoixia UPS (4 x 250 KVA ot
napaAnAn diataén — parallel redundant) oTepedc dopnc. H kaBe povada UPS eivai
€podlaopévn e oUOTNMA Pnxavikou aspiopoU yia TNV KaAUTepn anaywyn Tng
ekAudpevng BeppotnTac. H adidAeintn napoxn peupatog €Eaocgalilerar and Tnv
unapén yevvnTplac neTpeAaiou peyebouc 650 KVA kabwc kal unootaduo Tng AEH.

O nNAAPWC eAeyXOUEVOC YIa OTATIKO NAEKTPIOPO XWPOC, KAIYaTiCeTal Pe HOVADEG
anoAUTou pUBuIoNG Beppokpaaiac kar uypaoiac (close control units). EminAéov, ol
MOVAOEG MEPIEXOUV EVOWUATWHEVA QIATPA OKOVNG KAl O NAPAayouUEVOC agpac
OloxeTeleTal MEOW TOU WeudonaTWHATOG. ZUVOAMIKG uUnapxouv 8 Hovadeg
KAIMATIOTIK@V 1oxU0¢ 71KV €kaoTn.

2.3.1.4Acpaleia Tou OTE DATA CENTER

JuotnuaTta monitoring BeBaiwvouv TNV KaAr AeIToupyia Twv ouoTNUATWV Kal
EVNUEPWVOUV AMECWC YIa TNV UNap&n opaApatwv. O1 éuneipol pnxavikoi Tou OTE
napakoAouboUv Ta OUCTAMATA AUTA Kal enepBaivouv yia va eEaocpalioouv Tnv
UWnAR d1IaBg0IMOTNTA  Kal  ASIToupyIKOTNTA TV Pnxavnuatwv. O1  d1adikagieg
napakoAoUBbnong kal avTIJET®MIONG TWV NPOBANUATWY £XOUV TUNONOINDE £TOI WOTE
va €ival oageic kal va eyyuwvTal TNV ypnyopoTepn duvaTtn anokaraortaon.

EkTOG anod Ta miBava opdaAuata undpyxel n duvatoTnTa napakoAoubnong Tou GOpTou
AeIToupyiag kalr Tng anodoonG TwV CUuoTNUATWY MPOKEINEVOU va €Eacpaliobei n
anpdoKonTn €EUNNPETNON TWV XPNOTWV.
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H €icodog eAéyxetal pe ouoTtnua Access Control nou oTnpileTal €I0IKEG HAYVNTIKES
KAPTEC KAl PE XPOVIKO MPOYPAUMATIONO €l00d0u. Eniong, yia opIoHEVOUC XWPOUC
eMNpOoBeTNG aopaleiac anarTeital n NANKTpoAOynaon Kwdikou npoopacnc.

Ta ouoTAUaTa aoc@aAeiag Tou Ywpou nepIAaPBAvoUV: CUCTAPATA KAOMNG Kal
HayVNTIKEC ENAPEC 0 KABE NOPTA KAl NAPABUPO KAEIOTO KUKAWMA TNAEOpAONG yia
TNV EMITAPNON TWV EYKATAOTACEWV Kal duvatoTnTa acPaliong Twv Pnxavnudatwv
(locked racks).

To ouoTnua auTtd napakoAouBeital eni 24wpou BAcNC and Tou EUNEIPOUG KNXAVIKOUG
Tou OTE, péoa and KeVTPIKO XWPOU EAeyxou €I0IKA €EONAIOHEVO yia TNV BEATIOTN
napakoAoUBnaon kai SIaxeipion TwV ASITOUPYIKA KPIGIHWY OUCTNHATWV.

H diaxeipion Twv ouoTnUATWV YyiveTal anod €idika diapoppwpévn aibouoa (Console
Room) eAayioTonoli®vrag £rol TV avOpwnivi napoucia HECA OTO XWPO
@iAo&eviag Tou nAnpo@opiakoU eEonAICHOU.

2.3.1.5 Aiktuakn NMpooBaon

AideTal emAoyry o€ mia anod TIC OUO UnodopEG OIKTUAKNG npooBacng mnou
unooTtnpiletal cto OTE DATA CENTER. 10 n 100Mbps switched oc EexwpioTo
VLAN.

MpooBaon oto Internet péow Twv dlEBvwv ouvdeoewv Tou OTE kabwg kal Twv
eAnvikwv peering agreements (AIX).

2.3.1.6 YynAn Aia@soigoTnTa

AVTINANUUUPIKR , QVTIOEIOKIKN, AVTIKEPAUVIKA kal npooTacia ano H/M nedia. Eniong
Mupavixveuon, nupao®alela (agpio), BPadukauoTa UANIKA KATAOKEUNG, KAIJATIOHOC
(Bepuokpacia — uypacia), UPS — M'evvnTpia.

AvTioToixec unodouéc DATA CENTER diatiBevral and Tov OTE kai oTnv ©s00alovikn.
AuTéc Ba  xpnoigonoinBouv og  nepinTwaon anpOBAENTwWV KATAOTACEWYV _Kal _Ba
oAokAnpwaoouv To Business Continuity Plan Tou £pyou.

2.3.2 ®i1Ao&evia ZuoTNHATWOV KAl EPAPHOYRV

Ma va agonoindei n auyxpovn TexvoAoylkn AUCN Mou MPOTEIVOUPE OTA NApanavw
Ke@aAaia aAAd kal yia va BeATIwBoUV ol napaywyikee d1adikaoiec, kal napaAAnAa yia
va g€oikovounBouv nopol, o OTE, péoa ano TiC ouyxXpoves unodopéc Twv Data Center
nou OIaBETel, NPOTEIVEI Kal NAPEXEI UNNPETieC PINOEEvVIag Twv ev Adyw ouoTNUATWY
Kal EQApHOYV.

Mo ouykekpipéva ol unnpeoieg PiINogeviag ZuoTnuatwv kai Epapupoywv Tou OTE
(Data Center Services) ansuBuvovTal e 6Ao To pacua TnG ayopdc. ‘Evag opyaviopog
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onuepa Oev  XpeldleTal va GOUVTNPE E0WTEPIKOUC HNXaAvIoUoug dlaxeipiong
ouoTNHATWV O 24wpn Bacn, oUTe va enevdlel o€ eEONNICUO Kal NPOoWNIKO yia va
dlatnpei €va moTod avTiypa@o Twv CUCTNHATWY TOU YIa TO EVOEXOUEVO KATAOTPOPNG
| OUVOAIKOTEPA TO MANPOPOPIAKO TOU CUCTNHA OTA YPAPEIa TOU.

‘'OAa Ta napandve nNapEXovral HE T HOPPI UNnpPEeciac:

e € Opouc NANPoUC aoPaAeiag AeIToupyiag kai eniBAeWnG oucTNUATWV.
e O€ XWPOUG €IOIKA MIGTOMNOINUEVOUG.
e HE Xpnon uwnAng SIKTUAKNG XwpPNnTIKOTNTAC.

e Mg TNV eNiBAEWn EUNEIPOU NPOOWMIKOU.

MapdaAAnAa:

e EAayioTONOIOUME TO KOOTOUC KATAOKEUNC €VOC ApTIa Kai €10IKa
€EONAIOPEVOU XWPOoU, 000V apopd TIC NEPIBAANOVTONOYIKEC OUVONKEC
Kal Tov avaykaio dIKTuako €EonAIoHO, yia Tn PIAogevia eEonAiGHoU Kal
UMOAOYIOTIKWV OUOTNMATWV KAl MPOYPAUMATWY - E€QAPUOYWV ME
avTioTOIXEG anaITAOEIC.

e MeIOVOUNE dpacTIKA TIC ASITOUPYIKEC OANAVEC YIA GUVTHPNON XWPWV,
enonTeia Aeiroupyiag eE0NAICHOU Kal UNOAOYIOTIKWY CUCTNHATWV.

e MEIOVOUME anoTEAEOUATIKA TO KOOTOG dAnavng yia Tnv QIAoEevia Twv
EQAPHOYQV.

e AuEavoupe Tnv ushi§ia yia Ikavonoinan Twv HEANOVTIKOV avayKwv.

o Kepdiloupe 1o Xpovo nou Ba avalwvaTe yia Tnv oxediaon, avanTugn
Kal ouvtnpnon TnNG anapaitntg unodopng (Xwpo oTeEyaong,
d1adIkTUWONG, UNooTNPIENG kal napakoAouBnonc), yia va Tebei o€
A€IToupyia To ouoTNUa.

To peyaAUTEPO HEPOC TNG EMIXEIPNOIAKNC NANpo@opiac QuUAAcOosTal MAEov O€
unoAoyIoTIKG CUCTAKATA Ta onoia o€ kabnuepiviy Baon napdyouv kai diaxelpiCovTal
oAoéva kal HeyaAUTEPO aplBPO OeDOPEVWY Kal MANPOPOPIWV.
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2.3.3 Virtualization

2.3.3.1 Ynodopun nAnpogpopIiknG w¢ Ynnpeoia

Mapoxn Ynodounc nAnpo@opiknG cav Ynnpeoia (Infrastructure as a Service)
Baoiopévn oto diadiktuo. O eEonAiopoc Bpioketal ota Data Center Tou OTE. H
unnpeoia napexeTal eow d1adikTUoU.

2.3.3.2 Ti €ival n Ynodopun NMAnpo@opikng wg Ynnpeoia (Infrastructure as a

Service - IaaS)

Eivar pia popen unepyoAaBiac unodopng nANpogopiknG. Avti va ayopalel
€EUNNPETNTEG, AOYIOMIKO 1 €EONAIONO JIKTUOU, va evoikialel Xwpo o€ data center, o
XProTnG ayopdlel OAeC TIG unodopEC oav unnpeoia unepyoAapiac. H Tunikn Xpewon
TNG unnpeaiag BacileTal TOGOV OTO XPOVO XPNONG TNG 00OV Kal O THAKA TwV NOpwv
nou kaTavaAwenkav. Zav anoTéAEOPa TO KOOTOG AMeIKoVilel TUNIKA To €ninedo Tng
OpaotnpioTnTac. Eivar pia €EENEN Twv unnpeoiov QiAoEeviac diadikTuou (web
hosting) kal Twv NPoo@OPWV EIKOVIKWV I0IWTIKWV €EunnpeTnTwv (virtual private
server offerings).

AnoTtéleopa: O1 nEAdTEC dev NANPWVOUV Yia TNV unodopn aAAd yia Thv Xpnon TnG.
H xpéwon Tn¢ unnpeoiac (ouvnBbwc pnviaia) nepiapBavel eAaxioTo xpovo dIApKeIac,
EVW 0 napoxo¢ avahappavel OAec TIc dladikacieG nou oXeTiCovTal PE TNV OMAAR
napoxn TNG unnpeociag oUPPWVa PE TO Unoyeypaupevo Service Level Agreement -
SLA (evdelkTikG aAayn hardware, avaBaepion AEIToUpyIK@WV GUOTNHATWV).

2.3.3.3 Baoika oToixeia TG Ynodoung MMAnpo@opikinG ¢ Ynnpeoia
(Infrastructure as a Service - IaaS)

e AuvaToTnTa nNApoxnG eyyunuévou eninédou AsrToupyiag (Service Level
Agreement-SLA).

e KaBopiopog xpeéwong TnG unnpeoiac (evOelKTIKA: pnviaia, Pe Baon Tnv
unodoun kai Tov 0yko — GB - TnG 81akIvoUUeVNG NANpo®opiac).

e EmAoyl NG nAaT@Oppac vyia eikovikonoinon (virtualization platform),
nepiAappavopevng Tng diaxeipiong Tnge.

e EmAoyn UAIkoU (Tunikd 1oXupoi eEunnpeTnTEC e NOAAANAOUG ENEEEPYAOTEC).

e EmAoyn povadwv anobnkeuaong (storage units).

e Emloyn diadiktuakwv nopwv (nepidappavopevewv  evoelkTika firewalls,
OIKTUGKWV OUCKEUWV — routers).

e Uvdeon Me TO dIadikTuO.
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H unodoun (n onoia éxel ovopaoTei kal wg cloud computing) pnopei va eupiokeTal
EVTOC £vOC opyaviopou (internal cloud) exTdc evog opyaviopou (evOeIKTIKA O€ éva
data center - external cloud) | va €ival guvduaopog Twv avaTepw (hybrid cloud).

2.3.3.4 O@éAn TNG Ynodoung NMAnpo@opikng w¢g Ynnpeoia (Infrastructure

as a Service - IaaS)

H unodopny napadideTar w¢ unnpeoia (nou nepIAauBavel €EunnpeTnTEC,
€€onAiopo dikTUoU, pvnun, ene€epyaoTec (CPU), okAnpoUc dioKoUG Kal AANEC
AeIToupyieg nou nAaiciwvovTal ano eninpooBeTeC unnpeaieg Data Center).
Yndpxel duvapikn kAipakwon (dynamically scalable service) Tng unnpeaiac: o
XPNOoTNG Unopei va {nTa ) va aneAeuBepwvel unodopr avaioya He TIG avayKeG
TOU.

O xpnoTng pnopei va €xel nAéov PeTaBANTO KOOTOC yid TNV nNapoxn Tng
unnpeoiag nou BacileTal o€ NPOKABOPIOWEVEG TIMEC yia KABE nopo Tng
XPNOIHOMNOIOUKEVNG UNNPETIAG.

O1 nopol kal To €ninedo unooTAPIENG NOU NPooPEPOVTAl HECw Tou Iaas cival
YEVIKA avwTepou emnédou anod auTto nou diveTal evrog Miag eTaipeiag (Aoyw
€EEIDIKEUPEVNC EvaoXOANONG TOU NApOXOU WE TNV UNnpeaia).

AuvaTtoTnTa napoxnc TnG UMnNPeciac onoudnnoTe undapxel npdoBacn OTo
d1adikTuoO.

XpeialeTal eAaxiotn (w¢ kaboAou) napakoAouBbnon and Tov uneubuvo.
Xpewverar ¢ AsitoupylkG  £8oda  (operational expenses  OPEX)
aneAeuBepwvovTag nood and Tov NpolinoAoyIoHo.

2.3.3.5 EminA£ov unnpecieg

Ynnpeoiec oupnTuéng e€unnpeTnTwv (server consolidation).

Ynnpeoieg eikovikonoinong (virtualization).

YnooTnpIKTIKEGC unnpeoie¢ (oe eninedo UNIKOU Kai/n  AoyiopikoU  kai/n
EPAPHOYQV).

Ynnpeoiec Virtual Desktop Infrastructure o nepinTwon uUnap&ng peydlou
ap1Byou XpnoTwv nou XpelaleTal va £xouv NpodoBacn oOTIC UNNPETIEG.

KaTtaArjyovTac eKTOC ano Tnv OIKOVoia KAiJakag nou eniTuyxaverai, ival duvaTtov va
evepyonoinBouv napaAlnAa epappoyec High Availability, Fault Tolerance, Dynamic
Power Scheduling onw¢ kai Remote Backup, Xwpi¢ UMOXPEWTIKA ayopd VEOU
e€onAiopoU.
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2.4 2YNTOMH MEPITPA®H TOY TPOMNOY YNOZTHPI=ZHZ TQN
ZYMMETEXONTQN

2.4.1 Opyavwon — Aopn

O oTOXOC TNG OUYKeEKPIKEVNG opadag EEunnpetnong (HELP DESK) eivai, o Iatpog, o
(papuakonolog, o acPaNoTIKOC popeac alAd kal o idlIo¢ o acBevng pe €va anho
TNAEP®VNUA va PNopei va Bpel anavTnon o€ OAd Ta EpWTAPATA Kal Ta NpoBARuaTa
TOU AMeoa, eUKOAQ Kal anoTeAeopaTika.

To Npoowniko gival ApTIA eKNAIDEUPEVO HE MOAU KAAO TeXVIKO unoBadpo kai peyaAn
TEXVOyvwaia 1600 ota dikTua, o€ JIadIKTUAKEG £PAPHUOYEC AANA KAl OE UMNPECIEC
emnedou IP. O1 ouvexeic eknaidelosIC Kal Ta ogPivapia ava €Eaunvo napeEXouv oTo
NPOCWMIKO OAN TNV AnapaiTnTn yvwon yia va Npooeyyioel kal va eEUNnPETACEl ToV
«MeEANATN>.

To kévTpo €EunnpéTnong eival €podiaopevo PE Ta MAEOV oUyXpova TNAEPWVIKA
KEVTPA KAl NANPOMOpIaka ouoTAUATa.

To TNAeQwVIKO KEVTPO €niong eival €EoAokAnpou ot eninedo IP napexovtag
duvaToTnTEG ONWCG:

« JIAXEIPIONG TWV KANCEWV E NPOTEPAIOTNTQ,
o dlaxeipiong Twv KANoEwv Bacel Twv skills Tou agent,
o EVAAAKTIKEC OPOHOAOYNOEIC KANOEWV YIa va PNV XavovTal KANOoEIC.

To KEvTpo €EunnpeTnong neAaTwv OIaBETEl Mponydeva AEITOupylka OuCTHHATA
dpopoAoynong kAnoswv (onwg n TexvoAoyia IVR -Integrated Voice Recognition) yia
TNV TaxUTEPN Kal anoTeAEOPATIKOTEPN JIAXEIPION TWV AITNHATWV TWV <«NEAATWV
™G>,

Ta CRM nAnpo@opiakd cuoTAKATa NapeXouV TIG £ENC duvATOTNTEC:

e On-line aveupeon nAnpogopiwv kar FAQs uno Tnv pop®n Knowledge
database

e Kataypa®n airnudtwv neAatwv
e Escalations arrnuatwv kar napakoAoudbnaon TnG npoddou.

e KaTtayeypauuEVWV I0TOPIKO OAWV TWV EMNIKOIVOVIOV KAl TWV OeudTwv ava
neAaTn.

e TIANpEC 10TOPIKO CUKBAVTWYV Kal eniAuong BAaBwv neAaTn.
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2.4.2 Aiadikacieg EniAuong MpoBAnuarwv

>T0 Service Assurance rnou napexel o OTE €xel TV YOVO GNUEIAKN ENAgr) ToU £pyou
hE Tov OpINo. O MeAatnc (IaTpog - papuakonolog - aoPaAioTIKOC PopEAC - AoBEVC)
otav dnAwaoel pia BAABN evnuepwveTal TNV idla OTIYKA yia Tov povadiko aplfpod nou
£xel AABel n dNAwon TEXVIKNG unooTnpIENG nou enmiBupei. ‘OTav To aiTnua Tou £pyou
oAokAnpwBei anod Ta appodia Tunpata Tou OTE, To Call Center €ival unoxpewpévo va
KaAéoel Tov neAatn (1aTpo - @apuakonold - acpaloTIKO (popea - acBevry) yia va
enmBeBaiwoel TRV apon TnS BAAGBNG kal povo PeTa and BeTikn eniBeBaiwon To aitnua
TEXVIKNG UNOOTNPIENG BewpeiTal KAEIOTO.

N /J e Service Assurance \ b \ﬂ
37 level
MAIL Supz‘;i MAIL
p :> Call Center ) an:pL:::‘ |:> |:> Call Center :> P
A‘p‘ T
Vendor
CALL CALL
TICKET TICKET

2.4.2.1 1o eningdo unooTNPIENG

To OUYKEKPIYEVO TUAMA nou kaAunTel Tnv unootnpiEn Twv MeAatov (Iatpdg -
(PAPHAKOMNOIOC - AOPANIOTIKOC (POPEAC - A0BeviC) XwPIleTal EOWTEPIKA O 3 OUADEG
avaloya Pe TO WEOO nMou OEXETAl TO AITNMA TOU €pyou. Me TO dlaXWPIONO AUTO
OnHIoupyoUVTal O OPADEC EICEPXOUEVWV KANOEWY, ONAda el0epXOUeVWY Mail , Fax kal
ticket kal TEAoG n oudada nou unoaTnpilel To Monitoring Twv NEAATWV.

AuTéc ol opadec unooTtnpifovral and pia 4n opada Back Office. To Call Center
AsiToupyei 24X7X365 kal ava ndca oTiyun pnopei va unodexOei To airnupa

TOU £pYyou.
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/ EcwTepikA Aoun Call Center \

L

Incoming Mail or Monitoring Proactive
tickets Team

Incoming Calls

Back Office Call
Center

- /

>konoc OAwv Twv opddwv eivalr va unodéxovral TO aiTnud Tou €pyou, va TO
kaTnyopionoloUV kai va kavouv pia npwTtn BAaBodiaxeipion. Av To aiTnua Tou £pyou
Oev pnopei va emiAubei and 1o idio To Call Center péoa oe 5 AenTd Ba npenel va £xel
npowOnbei oTo apupodio TURHa unooTApIENG Tou 2°° emnédou yia TIC anapaiTnTeS
EVEPYEIEC,

Ynoxpéwaon Tou Call Center €ival va kataypagel ouoTnUIKA KABE aiTnUa Tou €pyou
KAl va TOV EVNUEPWVEl yid TO Movadikd aplOud nou auTtopata Oiveral and To
oloTnua. Me Tov apiBuo auto o MeAatng (IaTpdg - PAapuPAkonoldg - AoPANOTIKOG
(POpEAG - aoBevnc), Ba YNopei va evnUEPWVETAI yia TNV kataoTaon Tou Ticket Tou.

>e 6nolo €ninedo kal av dpodoAoynBei To aiTNUa TOU €pYOU OTO TEAOC KATAANYEI OTO
onueio and To onoio avoi&e, ato Call Center dnAadr). AuTO Pe Tn Oglipa Tou Ba NpéEnel
Va EMIKOIVWVNOEI JE TOV TEXVIKO UMEUBUVO TOU £PYou Kal va eniBERAINOEl TNV Apon
NG BAABNG. To Call Center ynopei eniong va evnuepwvel Tov MeAATn Kai To I0TOPIKO
yla Ta AITAKATa nou €xel UnoBAaiAel.
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2.5 ZYNTOMH ANA®OPA TOY TPONOY ME TON OIOIO
TIMOAOTIEITAI TO KOZTOZ XPHZHZ THZ YNHPEZIAZ

2.5.1 Teviko MAaicio

H ekTENEON TOU £pyou kal TNG NAPOXNG UMNPECIWV EXEl OTOXO TNV agiomnoinon Tng
TEXVOYVWOiag, Tou avBpwnivou duvapikoU aAAa kai Tng duvaTtoTnTag Tou Avadodyxou
va OlaxelpiCeTal anoteAeopaTika ouvOeTa €pya. To €pyo Oa npenel va uhonoinOei
Xwpic n AvaBstouoa Apxn va eniBapuvBei ayeoa yia auTtd. Oa Pnopei va yvwpilel ek
TWV NPOTEPWV TO AKPIBEC TiUNUa nou Ba npenel va NANPWVEI yid Ta eNOYeva £Tn, To
onoio Tipnua 8a anonAnpwveral o Babog XpOvou KaToniv GUHPWVIaC.

>e nepinTwon onou o Avadoxoc, dev kaTopBwoel va Olaocpaliosl TNV Upudun
A€ITOUpYia kal oUVTAPNON TOU £PYOU, Ol NANPWHES PEIWVOVTAl ) avaoTEANOVTAI £0)C
OTOU O 010G OUMHOPPWOEl HE TIC UMNOXPeWoelC Tou. O Avadoxoc 6a eivai
UMOXPEWMEVOG OTNV UMOBOAR MNVIdiwv avapopwv nou anodelkvUouv TNV Tnpnon
TWV OUMBATIKWV deoPeUOE®Y Tou Npog TNV AvaBeTouoa Apxn, kabwg eniong kai n
AvabeTouoa Apxn 6a pnopei va npoBei oe dieEaywyn eAEyXwv npoc Tov Avadoxo yida
TNV TAPNON CUKBATIKWV OEOHEUTEWV.

H Ava@tTouoa Apxn avaAappavel :
+  TOV KaBopIoPO TOU Yevikou axediou.
« Tnv a&loAoynon Tng npoTacnc.
« TNV UNOoTAPIEN EKTEAEONC TOU £PYOU.

« TNV napakoAouBnaon TnG UAOMoINONG TOU £pyou Kal TNG THPNONG TwV
OUMBATIKWV UMOXPEWOEWV.

O Avadoxog avaAappaver :
«  Tnv Ekndvnon Twv MeAsTov.
« Tnv KaTtaokeur Tou ‘Epyou.
« Tnv EEaopdaiion Tng Anaitoupevng XpnuatodoTnong Tou Epyou.
« Tn Alaxeipion, Tn AeIToupyia kai Tn ZuvTnpnon Tou ‘Epyou.
«  Tnv EmoTpogr oTov MeAdtn Tou ‘Epyou petda tn AnREn TG ZUpPATIKAG

Mepiodou.
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2.5.2 MAeovekThpara

AuvatoTtnta XpnuaTtodoTnonc.

TayUTepn YAonoinon Ynodouwv Kai YNNPeoiwy.

KivnTpa yia peyaAlTepn enipéAeia oTnV UAonoinon Tou €pyou.

Meiwon unepPAcEwV TOU KOOTOUC KATAOKEUNC.

‘Eykaipn napadoon TwvV Epywv.

H guBuvn ouvTrpnong odnyei o€ NOIOTIKOTEPEG UNOJOMEC KAl UNNPETIEC.

MpoBAEWIa €000a Kal OIKOVOMIKT 0TABEPOTNTA.

2.5.3 Katnyopieg Ynnpeoiowv
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3 EMIEIPIA ETAIPIAZ KAI 2TATIZTIKA YINMHPEZIAZ

3.1

HAEKTPONIKH ZYNTAIOrPA®HzH

XpovoAoyia Evaping napoxng unnpeociag — Xpoviko AiaoTnpa
Napoxng TnG unnpeciag
XPONIKO
XPONOAOTIA
EPIO AIAZTHMA
ENAP=H2 ANTIKEIMENO
NMNAPOXH2
NAPOXH YMHPEZIQN
SYZEYZIZ 2005 AIKTYOY — YIOAOMQN — MEXPI ZHMEPA (5

HELP DESK (SLA) —IT
Applications

ETH)

HAEKTPONIKO

NMPQTOKOAAO —
G Vinzen 5007 OAKEAOZ AZOENOYS — MEXPI ZHMEPA (3
roup Vinzenz WHOIAKH ETH)
APXEIO®GETHZH
EFTPA®QN — HELP DESK
SES (upéog Tou NAPOXH YMHPEZIQON
group Extremadura 2009 HAEKTPONIKHZ Running Project
Servicio de Salud JYNTATOIPAOHzHZ
Europe — Spain)
MAPOXH YMHPEZIQN
HAEKTPONIKOQOY APXEIOY MEXPI ZHMEPA (5
PROSPER 2005

KAI HAEKTPONIKHZ
ZYNTATOTPAOHIHZ

ETH)
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3.2 ApIOHOG NEAATWV KAl ava@popd TV CNHAVTIKOTEPWV €€ AUTOV
KAl Karnyopia ayopdg nou auTtoi avikouv (n.X. ®opeic Tou
OnHooiou 1 Tou gupUTEpPOU AnNpooiou Topéa, dPopeic Tomikng
AuTtodioiknong, Tpaneleg, AOQAAIOTIKEG, Biopnxavia,
Aiavepnopio kAn).

3.2.1 EOviko0 AikTuo Anpooia Aloiknong «ZYZEYZIZ»

O OTE 01a6€Tel ekTeTAPEVN Kal MOAUETN euneipia otn oxediaon, ulonoinon Kai
dlaxeipion  MeydAwv kal MOAUNAOKWV TNAEMIKOIVWVIAKWV EPywv oTnv EAANVIKA
ayopa, JE ENICTEYAOMA TNV ENITUXT OAOKANPWON Tou €pyou «ZYZEYZIZ». H enituyxia
TOU €pyou <«ZYZEYZIZ», To omnoio napadobnke Ot napaywylkn AsiToupyia TO
Aeképppio Tou 2005 Kal ASITOUPYEl PEXPI ONHEPA NAPEXOVTAC OIKTUAKEC UMNNPECIEC
PWVNC / dedoPEVwY O NEPIOCOTEPOUC anod 3.150 qopeic Tou Anpoaiou. To €pyo oTa
nAaiola evog auoTnpOTATOU CUMPWVNTIKOU €yyunueévou eninédou unnpeciwv (SLA),
anoTeAel €va exEyyuo yia Tnv duvatoTnTa TOU NPOC(EPOVTOC va avTanokpiBei oTo
napov €pyo.

>Ta nAaiola Tou €pyou «XYZEYZIZ» o OTE avélaBe pe enmiTuxia va UAoMoInoel OAeG
TIC anapaitnTeg KaAwdIakEC uUnModopEG yia Tn B€on o€ AsiToupyia Tou unod
gykataoraon evepyoU €EOMAIOUOU OTO GUVONO TV KTIPIWV TWV (POPEWV TOU
Anuociou nou avnkouv oTIC uno avadeon otov OTE NNoidec Tou £pyou (E10aYWYEC
KTIPIWV, E0WTEPIKEC KAAWOIWOEIC, KATAVEUNTEC, DIAoUVOEON HE TOMIKOUC METAYWYEIC
& TnAepwvika Kévtpa). To €pyo «ZYZEYZIZ» kai n ouppeToxn Tou OTE oe autd
napouaoialovral oTnv Napaypago nou akoAoudsi.

To 'Epyo "XYZEY=ZIZ" anoTeAei To HeEyYaAUTEPO £pyo NAPOXNG TNAEMIKOIVWVIAKWV Kal
TNAEPATIKWV unnpeoiwv oTnv EANada. KaAunTtel To aUvolo Tng EAAnVIKNG EnikpaTeiag
ME napoucia ot nepinou 3.150 onueia. Avagépetal oe dDopeic Tou EAAnvikoU
Anuooiou Topéa, ol avaykeg Twv onoiwv dev neplopiovTal 0 anAéG TNAEPWVIKEG
ouvdEoelC aMa enekTeivovTal NEPIAAPBAVOVTAG MPONYMEVEG UMNPECIEC PWVNG,
0edOUEVWV Kal €IKOVAC. XTOXOC €ival va anoTeAeéoel To EBvikO AikTuo Tng Anuooiag
Aloiknong, To onoio yia Tpia Xpovia Xwpic Kavéva KOOToC 6a NPOOPEPEl OTOUC (POPEIC
MoU EVTACCOVTAI O€ AUTO UNNPECIEG ONWC:

» Algouvdeon oe €va Eviaio AikTuo Agdopévwv kal Gwvig nepi Twv 2000 popewv
NG Anuoaoiag Aioiknong.
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» Eupulwvikeg unnpeoieg npdoBaong oto Internet kar unnpecieg HAekTpovikoU
Tayudpopeiou.

= AiadikTuakn MUAn pe unnpeoieg npooTiBepevng agiag (n.x Ynnpeaieg kataAoyou,
EPAPHOYEC TnAeouvepyaciac K.A.N.) O OAOUGC TOUG (OPEiC TNG Anuooiag
Aloiknong).

* Ynodoun ao®ai&iag yia Tnv €kdoon Wyn@Iakwv NioTonoinTIKWV.

= HAekTpovikO guoTnua TnAeknaideuong (ZUyxpovng kal AcUyxpovng).

* Ynnpeaieg TNAeDIGOKEWNC.

* Awpedv TNAE@WVIa TOGO PETAEU Twv YNNpeoiwv Tou Dopea, 000 Kal yia OAEC TIC
OUVOEDEPEVEG YNNPETIEC.

* Ynnpeoiec  YnootnpiEng 24x7x365 e €@apuoyn oupBoAdiou  napoxng
EYYUNMEVOU eniNEdou unnpecinv (SLA).

O OTE e€ival péhog Tou DEUTSCHE TELEKOM GROUP. Xta nAdioia TnG oTpatnyikng
evaoxoAnong Tou Opidou oTov Xwpo TnG Yyeiag ol eTaipie Tou Opilou Exouv
avanTu&el Ta napakdTw €pya. H Texvoyvwaoia nou €xel anokTtnBei Ba xpnoiyonolinoei
Kal OTO Napwv €£pyo, HEOW TNG NApouciac EeEEIDIKEUPEVWY EMIOTNHOVWV  Kal
EMMNEIPOYVWHOVWV TOU Xwpou TnG Yyeiac.

3.2.2 EPro: HAektpoviko Apxeio AcBevoug

MeAarng : Group Vinzenz.

Mepiypa

>e oUvoAo 6 voookopeiwv Tou group Vinzenz otn Biévvn kai Tn Bopeia AuaTpig,
navw and 100.000 aocBeveic voonAevovtal kal navw and 160.000 aoBeveic
AapBavouv 1aTpIKEG UNNPETIEC EKTOC VOTOKOEIOU.

AnaiTnoeic:
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e OlokAnpwpévo Noookopelakd MAnpogopliakd ZUoTNUa yia To oUVOAO TwV
OpacTnPIOTATWY TOU VOOOKOEIOU.

e Anhonoinon kai oAokAnpwon Twv JIadikaciwv TwV eyypAPwv KabBwG kal
dlaxeipion Tou AoyioTnpiou.

e Anuioupyia HAekTpovikoU gpakelou acBevouc.

Auon:

e OhokAnpwpévo Iatpikd Noookopeiako MAnpogopiakd ZUoTnua.

e Evonoinon OAokAnpwpévou NoookopeiakoU MAnpogopiakoU ZUoTAUATOG ME
TO ouoTnua SAP ERP.

e JUYKeKPIMEVA uAonoindnkav oTo oUoTNUAa: EAeyXOC kal dlaxeipion aobevoug,
dlayeipion Npocwnikou.

e ZUoTnHa Wnolakng apxelofETNong yypapwy.

e JUoTnua HAekTpovikoU (pakéAou aoBevouc.

OpEAn:

e OMokApwon kal evonoinon IatpikoU nAnpogopiakoU CUCTAMATOG ME TO
ouoTtnua ERP MySAP.Com.

e OAoKANpwuEVO oUCTNHA OEDONEVWV 10TOPIKOU AOBEVQV.

e AopaAnc Anobrikeuan kal eUKOAN npdoBacn ota ddoPEVA TV ATOEVQV.

3.2.3 'Epyo OAokAnpwpévo Noookopeiakd MAnpogopiakd oUuoTnHA
Kal ouoTnHa HAEKTPOVIKNG ZuvTayoypapnong

MNeAarng: SES péAog Tou group Extremadura Servicio de Salud
Europe — Spain n onoia napéxel unnpeocieg Yyeiag oToug NOAITEG TNG
Ionaviag

e Ap. XpnoTwv 2000, pe enekTaon os 8000 XprioTeC.

e YAonoinaon épyou o€ 12 voookopeia pe 2.700 kAiveg €kaoTo kal o€ 104 kévtpa
Yyeiac.
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Meprypa®n: YAonoinon oAOKANPWHEVOU VOOOKOMEIAKOU NMANPOMOPIaKOU GUOTHHATOC
HE éupaon oTnv HAekTpovikn ZuvTtayoypagpnon otnv MpwTtoBdabuia Yyeia. Ze deuTepn
(aon To £pyo Ba enekTabei kal o eniNAgov OpPacTNPIOTNTEC Yyeiag pe Eupaon aTtoua
HE €I0IKEG AVAYKEG.

3.2.4 EPIro PROSPER: Xprnon HAEKTPOVIKOU apxeiou agOevouc kKabwg
kal HAekTpovikn Zuvtayoypagnon ano 1aTpout Kal aoOeVEiG

YAonoinon €pyou otnv Mepyavia nou a@opd nAEKTPOVIKOUC PAKEAOUC acBevwv Kal
NAEKTPOVIKEG IATPIKEC CUVTAYEC. Z€ NPWTN PAon Tpia iaTpeia, 50 acpaliopévol kai To
voookopeio Knappschaft oTto Bottrop — péAn Tou OikTUOU Yyeiag Tng
Bundesknappschaft nou ovopdletal «Prosper» - oUPMETEXOUV. 'Evag and Toug
okonoUG Tou €pyou gival va ekTIUNBei n anodoxn Twv NAEKTPOVIKWV KapTwv Yyeiag
Kal Twv enayyeApaTikwv kaptwv Yyeiac (HPCs) otnv Biopnxavia Twv UMNPECIwV
Yyeiac. Ano Tnv avoiEn Tou 2006 n kapta eival diabeoiun o 20.000 aoPaAioPEVOUG
Kal o€ 75 yiaTpouc,.

EkTdg Twv enayyeAyatikov kaptwv Yyeiag (HPCs), kal Twv NAEKTPOVIKWV IATPIKWOV
ouvTtaywVv (PE OTOXO TNV €I0aywyr TOUC and TO YEPUAVIKO VOUOBETIKO OWMA TO
2006), €xel uhonoinBei eniong kal 0 NAEKTPOVIKOG (PAKEAOG TWV AODEVQV.

XpnoigonolwvTag TNV NAEKTPoVIKN kapTta Yyeiag evoc acBevouc kal Tnv OIKr Tou
enayyeAuaTikn kapta évag Iatpog, €xel Tnv duvatoTnTa npoofacng oTa I1aTpIKa
oToixeia Tou aoBevols. O NAEKTPOVIKOG (PAKENOG aoBevoUC NApEXEl OTOUG YIATPOUG
TNV dIdyvwaon Kal To I0TOPIKO TNG BEpaneuTIKAG aywyng Tou acBevouc. O IaTpog Exel
aueon Npoopacn o oNUAvTIKA OTOIXEId TOU aoBevOUC Kal YNOPE Ypriyopa va opicel
TNV eVOEDEIYUEVN BEPANEUTIKN AYWyr).

AuTO €ival éva onuavTiko 0PeAOC, KUPIWG O NEPINTWOEIC ENEIYOVTOC NepIOTATIKOU. O
(PAKENOC NApPEXEI €MiONC NANPOPOPIEC YIa TNV (PAPHAKEUTIK aywyn Tou acBevouc.
AuTd peiwvel Tov Kivouvo eniBAaBwv aAnAenidpdocwy PeTaEU dIAPOPETIKWY TUNWV
(PAPHAKEUTIKWV ouoIv. EmnAéov yiaTpoi kal aoBeveig pnopolv va ano@uyouv Tnv
enavaanyn 1aTpikwv eEeTaocwv. To anoTéAeopa eival n BEATIwON TNG NoIOTNTAC TWV
unnpeoiov Yyeiag Kabwce Kal n YEion Tou KOOTOUC TwV UNNPECInV Yyeiac.

H epneipia nou anoktnBnke PEoa amd auTod TO €pyo, MAG KAVEl IKAvoUug OTO va
Béooupe Ot €pappoyn TNV NPWTN €KTEVR] TNAEUATIKR APXITEKTOVIKN Yid TNV
Blounxavia Twv unnpeoionv Yyeiac.
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H unnpeoia unooTtnpiletal and 1o Data Center. H AicuBuvon Etaipikwv MeAaTwv
XEIPICeTal TO OIKTUO 1ATPIKWV JEDOMEVWV KAl TNV UMNNPETia.

O1 guvdpounTEC XpNoidonololv aveEapTnTeG aoPaleic ouvdEoelc oTo internet yia va
NPOCTATEUTOUV anod Hn €€ouciodoTnuévn npoopacn oTta dedopéva Kata Tn didpKela
TNG METAd0ONG I TNG AVAKTNONG TWV NANPOPOPIMV.

O NAEKTPOVIKOG (PAKEAOG ACOEVWV EEOIKOVOHEI XpRHATA KAl BEATIOVEI TV
noioTnTd.

Katd Tn didpkela Tou €pyou, ekdidovtal KAPTEC Yyeiag yia Toug acpaMONEVOUC
aoBeveic kal enayyeAUaTikeg kaptec Yyeiac (HPCs) yia Toug yiaTpouc. 2To IaTpeio
TOOO Ol acBeveic 600 kal o IaTpoc xpnoidonoloUv TNV KApTa Toug (ME chip), oe
oTabpouc nou diaBalouv/ypagouv Kal €l0Ayouv TOV NPOownikO Toug apibuo PIN
(card readers). Ta 1aTpika dedopeva Pnopolv Twpa va avayvwodouv. EninpocBéTwg
EXEl YiVEl EykaTAOTAON TEPUATIKWY AOBEVWV OTA VOOOKOMEid. Ekei oI aopaMiopEvol
aoBeveic pnopoUv va XpPNOILOMOINOOUV TNV KAPTA kai To PIN Touc yia va €xouv
npdoBacn oTa NPOoWMIKA Toug dedopEVa KABE OTIyHN.

O1 yiaTpoi nMou ouppETEXOUV OTo dikTuo Yyeiag «Prosper» Tn¢ Bundesknappschaft
MIopoUV apéows va dokiyaoouv Tnv diadikacia TnG NAEKTPOVIKAG ouvTayoypapnonc.
O1 enayyehuaTikeég kapteg Yyeiag (HPCs) nepihapBdavouv Hia nAEKTPOVIKA unoypagn
nou anoBnkevete atnv kapta (chip). Autd eniTpensl oToug yiIaTpoUc va unoypagouy
TIG OUVTAYECG NAEKTPOVIKA. H €kdoon TNG unoypagnc YiveTe JEOW TOU NIOTOMOINKEVOU
TnG T-Telesec-Trustcenter.
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1 ΣΤΟΙΧΕΙΑ ΕΤΑΙΡΙΑΣ 

1.1 Εταιρική Παρουσίαση ΟΤΕ.


EΠΩΝΥΜΙΑ:  ΟΡΓΑΝΙΣΜΟΣ ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ ΤΗΣ ΕΛΛΑΔΟΣ ΑΝΩΝΥΜΗ ΕΤΑΙΡΙΑ  - ΟΤΕ Α.Ε.


Νομική Μορφή: ΑΝΩΝΥΜΗ ΕΤΑΙΡΙΑ


Έτος ιδρύσεως: 1949


ΑΦΜ: 094019245


ΔΙΕΥΘΥΝΣΗ:  ΚΗΦΙΣΙΑΣ 99, ΤΚ 15124 ΜΑΡΟΥΣΙ ΑΘΗΝΑ


ΤΗΛΕΦΩΝΟ: 210 - 6115363, FAX: 210 – 6118585 


ΣΤΟΙΧΕΙΑ ΑΡΜΟΔΙΟΥ ΠΡΟΣΩΠΟΥ ΓΙΑ ΤΗΝ ΥΠΟΒΟΛΗ ΤΟΥ ΦΑΚΕΛΟΥ: 


ΠΡΟΪΣΤΑΜΕΝΟΣ ΥΠ/ΝΣΗΣ ΕΜΠΟΡΙΚΗΣ ΑΝΑΠΤΥΞΗΣ

ΤΗΛ.: 210  6116156 


FAX: 210 6118585


Email: dtsopel@ote.gr 


1.2 Πιστοποιητικά Ποιότητος της εταιρίας

Επισυνάπτονται.


2 ΣΤΟΙΧΕΙΑ ΠΑΡΕΧΟΜΕΝΗΣ ΥΠΗΡΕΣΙΑΣ 

2.1 ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΤΗΣ ΔΙΑΔΙΚΑΣΙΑΣ ΠΑΡΟΧΗΣ ΤΗΣ ΥΠΗΡΕΣΙΑΣ 


2.1.1 Εισαγωγή 

Η φαρμακευτική δαπάνη συνεχώς αυξάνεται με πολύ σημαντικές συνέπειες για την οικονομική επιβίωση του συστήματος Υγείας. Για τον λόγο αυτό η Ηλεκτρονική Συνταγογράφηση έχει τεράστια σημασία για όλους τους εμπλεκόμενους στον τομέα της Υγείας. 


Με το μέχρι στιγμής χειρόγραφο σύστημα είναι κατανοητό ότι δεν μπορεί να υπάρξει ποιοτικός έλεγχος της συνταγής την στιγμή της συνταγογράφησης. Λάθη που μπορούν να γίνουν από σκευάσματα τα οποία έχουν αλληλεπίδραση, από σκευάσματα που ο ασθενής έχει αλλεργία ή υπερ – υποδοσολόγηση εις βάρος και πάλι του ασθενούς μπορούν να αποβούν μοιραία. Ένα ακόμα πλεονέκτημα μπορεί να θεωρηθεί ότι ο ασθενής δεν θα χρειάζεται να ανησυχεί για την μεταφορά της συνταγής ή εάν για κάποιο λόγο την έχασε. 

Με την Ηλεκτρονική Συνταγογράφηση μπορεί να αυξηθεί η αποδοτικότητα της ιατρικής εργασίας καθώς επίσης να μειωθούν οι ανθρωποώρες εργασίας ιατρών και φαρμακοποιών. Σε αυτό βέβαια μπορεί και θα πρέπει να συμβάλλει ο ίδιος ο ασθενής, με την συμμόρφωση του σε όλα τα βήματα της ηλεκτρονικής διαδικασίας.

Πέραν της μεγάλης οικονομίας που μπορεί να επιτευχθεί από την κατάργηση συγγραφής έντυπων, μεγάλου όγκου, εκατομμυρίων συνταγών ανά έτος, θα είμαστε σε θέση από όλα τα πεδία που θα συμφωνηθούν από κοινού στην Ηλεκτρονική Συνταγογράφηση, να εξάγουμε χρήσιμα στατιστικά στοιχεία όπως για παράδειγμα εύρος ασθενών, ηλικιακές ομάδες, κατανάλωση φαρμάκων, ανά νομό, ανά γιατρό κ.ο.κ..

2.1.2 Γενική περιγραφή

Η διαδικασία της Ηλεκτρονικής Συνταγογράφησης ξεκινά με την παρακολούθηση του ασθενή από τον ιατρό του, αφού έχει ολοκληρωθεί κλινικά η διάγνωση του προβλήματος και έχει καταλήξει ο Ιατρός στην αντίστοιχη θεραπεία, που θα πρέπει να ακολουθήσει ο ασθενής. Με την κλασσική μέθοδο ο Ιατρός δίνει στον ασθενή μία χειρόγραφη συνταγή, με την οποία ο ασθενής θα πρέπει να μεταβεί στο φαρμακείο της επιλογής του, για να προμηθευτεί τα φάρμακα που απαιτούνται για την θεραπεία του. 

Μερικά από τα προβλήματα που παρουσιάζονται από την παραδοσιακή συνταγογράφηση και ουσιαστικά εξαλείφονται με την Ηλεκτρονική Συνταγογράφηση, είναι τα ακόλουθα:


· Άσκοπες μετακινήσεις του ασθενή από τον ιατρό του, στο φαρμακοποιό και στον ασφαλιστικό του φορέα, σε περίπτωση που η συνταγή δεν γίνει αποδεκτή από τον αντίστοιχο ασφαλιστικό φορέα, λόγω μη κάλυψης κάποιων φαρμάκων.

· Ο Ιατρός θα πρέπει να συμβουλευτεί το χειρόγραφο ιστορικό ή το προσωπικό του ηλεκτρονικό αρχείο του ασθενή του (το οποίο διαφέρει από ιατρό σε ιατρό και δεν είναι ενιαίας μορφοποίησης), προκειμένου να λάβει τις σωστές αποφάσεις για τον τύπο του νέου φαρμάκου, δοσολογία κ.ο.κ..

· Επίπονη και χρονοβόρα καταγραφή των φαρμάκων που καταναλώνονται μέσω του ΕΣΥ με αποτέλεσμα την καθυστέρηση της απόδοσης πιστωτικών εκ μέρους των Φαρμακευτικών εταιρειών.

· Αδυναμία διασταύρωσης στοιχείων αλληλεπίδρασης μεταξύ των φαρμάκων που πιθανόν λαμβάνει ταυτόχρονα ένας ασθενής. Στο ηλεκτρονικό σύστημα που προτείνουμε, μπορεί να υπάρχει ένα πλήρες ιστορικό συνταγών που έχουν δοθεί στον ασθενή, με αποτέλεσμα την ταχύτερη και αποτελεσματικότερη ενημέρωση του ιατρού καθώς και την ασφαλέστερη έκδοση νέας συνταγής. Το σύστημα μπορεί να διαθέτει πλήρη βάση δεδομένων παλαιών και νέων φαρμάκων, με στοιχεία όπως αντενδείξεις (π.χ. αντένδειξη παράλληλης χρήση με άλλο φάρμακο) από όπου ο Ιατρός θα μπορεί να συνταγογραφήσει ένα φάρμακο με ασφάλεια για τον ασθενή του. 

2.1.3 Προτερήματα χρήσης συστήματος Ηλεκτρονικής Συνταγογράφησης.

1. Κεντρικό σημείο ελέγχου και διαχείρισης. Δεν απαιτείται εγκατάσταση λογισμικού από κανένα συμβάλλοντα (ιατρό, φαρμακοποιό, ασφαλιστικό φορέα). Χρήση Web εφαρμογής (διαδικτυακής εφαρμογής), απλή διασύνδεση στο σύστημα.


2. Ελάχιστες απαιτήσεις (Απλός υπολογιστής με ADSL σύνδεση στο Internet).


3. Αυτόματη αναγνώριση τύπου χρήστη, Ιατρός – φαρμακοποιός, ασφαλιστικός φορέας, ασθενής.


4. Απλά και συγκεκριμένα βήματα από την έναρξη της διαδικασίας, μέχρι το τέλος της, που είναι η έκδοση της συνταγής και η αποστολή της στον φαρμακοποιό και στον αρμόδιο ασφαλιστικό φορέα.


5. Αυτόματη γνωστοποίηση αλληλεπίδρασης φαρμάκων.


6. Πρόσβαση σε πλήρες ιστορικό ασθενή, ενημέρωση αρχείου. Διατήρηση αρχείου με συνοδευτικά «σκαναρισμένα» έγγραφα.

7. Οι ασθενείς έχουν σαφέστερη κατάσταση της Υγείας τους (εμβολιασμοί, αλλεργίες, πορεία χρόνιων παθήσεων, προληπτικές εξετάσεις) κ.ο.κ..

8. Ελαχιστοποίηση χρόνου έκδοσης συνταγής.


9. Άμεση λήψη έγκυρης συνταγής από τον ιατρό και εγκεκριμένης από τον ασφαλιστικό φορέα με αποτέλεσμα την αποφυγή άσκοπων μετακινήσεων του ασθενή και επαναλήψεων της διαδικασίας.


10. Άμεση εκτέλεση της συνταγής από τον φαρμακοποιό και χωρίς καθυστέρηση παραλαβή των φαρμάκων από τον ασθενή.


11. Απαλοιφή σφαλμάτων εκτέλεσης συνταγής π.χ. από δυσανάγνωστη συνταγή λόγω ιδιόρρυθμου γραφικού χαρακτήρα.


12. Πλήρης έλεγχος από αρμόδιους δημόσιους φορείς των συνταγών που εκδίδονται.


13. Μείωση κόστους, ελαχιστοποίηση χειρόγραφου ιστορικού από ιατρούς και φαρμακοποιούς και απλοποίηση της συνολικής διαδικασίας.

14. Οι περιπτώσεις ασθενών που αναγκάστηκαν στο παρελθόν να επισκεφτούν δυο και τρεις φορές τον ιατρό τους για αλλαγή φαρμάκου, λόγω της μη οικονομικής κάλυψης των φαρμάκων από το ασφαλιστικό τους ταμείο, θα είναι πλέον παρελθόν, εφόσον το σύστημα θα ενημερώνει τον ιατρό για το ποια φάρμακα καλύπτονται από το κάθε ταμείο και ποια όχι.

2.1.4 Σύντομη Περιγραφή Διαδικασίας Συνταγογράφησης


Στο ιατρείο και μετά την εξέταση, ο Ιατρός μέσω ασφαλούς σύνδεσης στο Internet,  θα έχει την δυνατότητα πρόσβασης σε διαδικτυακή εφαρμογή (online application) μέσω της οποίας θα γίνει ταυτοποίηση του ασθενούς (ΑΜΚΑ) ή μέσω ηλεκτρονικής κάρτας ή και συνδυασμός των 2 αυτών. Ο ίδιος ο Ιατρός θα εισάγει τα προσωπικά του στοιχεία στο σύστημα όπως όνομα χρήστη και κωδικό χρήστη (user name & password) για λόγους ασφάλειας (security). Ο Ιατρός θα μπορεί να βλέπει τα πλήρη στοιχεία του ασθενούς όπως τα παρακάτω ελάχιστα προτεινόμενα:


ΠΡΟΣΩΠΙΚΑ ΣΤΟΙΧΕΙΑ ΑΣΘΕΝΟΥΣ


· Όνομα


· Επώνυμο


· Όνομα Πατρός


· Ημερομηνία Γέννησης


· Διεύθυνση Κατοικίας


· Επωνυμία Εργασίας του


· Διεύθυνση Εργασίας του

· Ασφαλιστικός Φορέας

ΣΤΟΙΧΕΙΑ ΙΑΤΡΟΥ


· Όνομα


· Επώνυμο


· Όνομα Πατρός


· Ημερομηνία Γέννησης


· Διεύθυνση Κατοικίας


· Διεύθυνση Εργασίας


· Ειδικότητα


ΕΚΔΟΣΗ ΝΕΑΣ ΣΥΝΤΑΓΗΣ

· Ονοματεπώνυμο Ασθενούς (δίπλα εμφανίζονται αναλυτικά στοιχεία του)


· Ονοματεπώνυμο Ιατρού (δίπλα εμφανίζονται αναλυτικά στοιχεία του)


· Ημερομηνία Επίσκεψης – συνταγογράφησης


· Ημερομηνία Λήξης Συνταγής (αναλυτικά μέρους ή συνόλου αυτής)


· Αναλυτική Λίστα Φαρμάκων Συνταγής με ποσότητα ή δοσολογία


· Συνολικό Κόστος Συνταγής (αυτόματο αποτέλεσμα)
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ΤΥΠΙΚΑ ΠΕΔΙΑ ΟΝLINE ΕΦΑΡΜΟΓΗΣ
(κατά την διάρκεια εισαγωγής νέας συνταγής)

· Συνοπτικά Στοιχεία Ασθενούς


· Συνοπτικά Στοιχεία Ιατρού


· νμΗμΗΗμερομηνία Εισαγωγής στο σύστημα (αυτόματα)


· Λίστα Συνταγής


· Προεπισκόπηση Φαρμάκων (μεγέθυνση – σμίκρυνση)


· Συνολικό κόστος


· Προειδοποιητικά Μηνύματα

· Ασφαλιστικός Οργανισμός


· Είδος Ατυχήματος (εργατικό κ.α.)


· Ημερομηνία Ατυχήματος


· Ισχύς Ασφαλιστικής Κάλυψης (από / έως)


· Ημερομηνία Εισαγωγής Συνταγής από Φαρμακείο

Επιπρόσθετα θα υπάρχουν και όλα τα απαραίτητα κουμπιά εντολών αναφορικά με:


· Νέα Συνταγή


· Εύρεση στο αρχείο (με φίλτρα)

· Διαγραφή Συνταγής (λόγω λάθους)


· Κλείσιμο παραθύρων κ.ο.κ..

Υπάρχει η δυνατότητα ο ασφαλιστικός φορέας να ενημερώνεται άμεσα, και να παρέχει στον ιατρό την ώρα της συνταγογράφησης όσο και στον ασθενή σημαντικές πληροφορίες, όπως π.χ. αν καλύπτει τα αναγραφέντα φάρμακα της συνταγής. Στην περίπτωση που δεν καλύπτονται από τον φορέα, τότε ενημερώνεται ο Ιατρός άμεσα από το σύστημα, και είναι σε θέση να τροποποιήσει την συνταγή του. 


Την προτεινομένη λύση από τεχνικής πλευράς την αναλύουμε σε επόμενα κεφάλαια.

Εν συνεχεία ο ασθενής πηγαίνει στο φαρμακείο. Το φαρμακείο θα πρέπει να διαθέτει ασφαλή σύνδεση στο διαδίκτυο (internet), εξοπλισμό όπως ηλεκτρονικό υπολογιστή καθώς και συσκευή ανάγνωσης της κάρτας (card reader). 


Ο φαρμακοποιός ταυτοποιεί τον ασφαλιζόμενο ασθενή μέσω ΑΜΚΑ ή μέσω ηλεκτρονικής κάρτας ή με συνδυασμό  αυτών. Εισάγει τους προσωπικούς κωδικούς του στην διαδικτυακή εφαρμογή (online application), πιστοποιείτε και πλέον στην οθόνη του εμφανίζεται η εφαρμογή. Πλέον μπορεί να αναγνώσει την καρτέλα  συνταγής του ασθενούς με όλα τα χαρακτηριστικά που έχουμε προαναφέρει και να την εκτελέσει.

Στατιστικά στοιχεία μέσω της διαδικτυακής εφαρμογής (online application) θα παρέχονται ανά πάσα στιγμή, σε όλους τους εμπλεκόμενους, ιατρό, φαρμακοποιό, ασθενή και ασφαλιστικό φορέα.


2.1.5 Αναλυτική Περιγραφή και λειτουργία της Ηλεκτρονικής  Συνταγογράφησης

1. Ο Ιατρός κάνει login στο σύστημα.


Ο Ιατρός συμπληρώνει το username και to password του στα συγκεκριμένα πεδία της login σελίδας της εφαρμογής ώστε να γίνει η εξακρίβωση των στοιχειών του από το σύστημα. Εφόσον η πρόσβαση ολοκληρωθεί επιτυχώς, το σύστημα αναγνωρίζει τον χρήστη παρέχοντας του τα ανάλογα δικαιώματα για την ορθή και εύκολη διεκπεραίωση του αιτήματος του, χωρίς περιττές πληροφορίες που ίσως να δυσκόλευαν την χρήση της εφαρμογής από τον ιατρό.


2. Αναζήτηση και εύρεση της καρτέλας του ασθενή.


Η αναζήτηση του ασθενή θα γίνετε συμπληρώνοντας συγκεκριμένα στοιχεία όπως το όνομα, το επώνυμο και την ημερομηνία γέννησης του ασθενή.


Η καρτέλα του ασθενή θα περιλαμβάνει πλήρες ιστορικό του ασθενή, όπως ιστορικό φαρμάκων που έχει λάβει ο ασθενής στο παρελθόν, τυχόν αλλεργίες που μπορεί να έχει παρουσιάσει, όπως επίσης τυχόν απροσδόκητες αντιδράσεις του οργανισμού του ασθενή σε προηγούμενες συνταγές φαρμάκων κ.α.


3. Επιλογή συνταγής από το ιστορικό του ασθενή η δημιουργία νέας συνταγής.


Ο Ιατρός έχει την δυνατότητα να επιλέξει μέσα από την λίστα των φαρμάκων, αυτά που ο ίδιος πιστεύει ότι θα βοηθήσουν την πρόοδο της Υγείας του ασθενή και να φτιάξει την συνταγή όπως αυτός πιστεύει πως είναι η πιο κατάλληλη για τον οργανισμό του. Πολύτιμη και συμβουλευτική θα είναι η βοήθεια του ιστορικού αρχείου του ασθενή που θα παρέχει το σύστημα στο ιατρό,  για την καλύτερη και πιο αποτελεσματική χορήγηση φαρμακευτικής αγωγής και την ορθή δοσολογία αυτής.


4. Εμφάνιση Λίστας Φαρμάκων


Εμφανίζονται όλα τα φάρμακα που καλύπτει ο ασφαλιστικός φορέας του ασθενή και ο Ιατρός προχωρεί στην επιλογή τους βάση της θεραπείας που ακολουθεί για τον ασθενή του. Στοιχεία όπως τιμές, χαρακτηριστικά φαρμάκου, αλληλεπιδράσεις με άλλα φάρμακα της συνταγής είναι διαθέσιμα στον θεράποντα ιατρό.


5. Επιλογή του επιθυμητού φαρμακείου (από τον ασθενή) για την εκτέλεση της συνταγής. (Δίδεται η δυνατότητα)

Η εφαρμογή θα μπορεί να συντηρεί σε βάση δεδομένων όλα τα φαρμακεία της Ελληνικής Επικράτειας, ώστε ο ασθενής να μπορεί να επιλέξει αυτό που τον εξυπηρετεί περισσότερο για να προμηθευτεί τα φάρμακα του χωρίς να ταλαιπωρηθεί.


6. Ηλεκτρονική αποστολή της συνταγής στον φαρμακοποιό. (Δίδεται η δυνατότητα)

Η συνταγή που θα προτείνει ο Ιατρός θα μπορεί να αποσταλεί ηλεκτρονικά στο επιλεγμένο φαρμακείο. Δεν θα χρειάζεται πια ο φαρμακοποιός να διαβάσει τις συνήθως χειρόγραφες και δυσανάγνωστες συνταγές του ιατρού, παρά θα ενημερώνετε μέσα από το σύστημα με ευκολία και αμεσότητα. Σε περίπτωση που δεν αποσταλεί ηλεκτρονικά ο φαρμακοποιός της επιλογής του ασθενή θα διαβάζει την συνταγή μέσω της διαδικτυακής εφαρμογής (online application).

7. Άμεση ενημέρωση διαθεσιμότητας φαρμάκων. Έγκριση ή απόρριψη συνταγής. (Δίδεται η δυνατότητα)

Αν το φαρμακείο που επιλέχθηκε δεν διαθέτει τα απαραίτητα φάρμακα που έχει συστήσει ο Ιατρός, θα ενημερώνετε από την εφαρμογή άμεσα και θα μπορεί είτε να αναμένει ο Φαρμακοποιός να παραγγείλει στην αποθήκη τα φάρμακα, είτε να επιλέξει διαφορετικό φαρμακείο. 


8. Καταχώριση της συνταγής στο αρχείο του φαρμακοποιού.


Εφόσον το φαρμακείο διαθέτει τα φάρμακα που συστήθηκαν, ενημερώνεται  το ιστορικό του ασθενή, όπως επίσης και το αρχείο του φαρμακοποιού όπου επιλέχθηκε για να εκτελέσει την συνταγή.


9. Ο φαρμακοποιός εκτελεί την συνταγή, ετοιμάζοντας τα φάρμακα για να τα παραλάβει ο ασθενής.


Μετά την καταχώριση της συνταγής από τον ιατρό, ο φαρμακοποιός θα μπορεί να δει άμεσα την συνταγή μέσα από το σύστημα, ώστε να την ετοιμάσει για τον ασθενή άμεσα.


10. Αυτόματη αποστολή της συνταγής στον αρμόδιο ασφαλιστικό φορέα του ασθενή.


Εκτός από την ενημέρωση του φαρμακοποιού, αυτόματα θα ενημερώνετε και το ασφαλιστικό ταμείο του ασθενή, ώστε ο δημόσιος φορέας να είναι ενήμερος για το κόστος των φαρμάκων. Με αυτό τον τρόπο διαφυλάσσετε η διαφάνεια και αξιοπιστία της συναλλαγής. 


11. Πιθανή ακύρωση μέρους η ολόκληρης της συνταγής από τον ασφαλιστικό φορέα. Άμεση έκδοση νέας συνταγής από τον θεράποντα ιατρό και επανάληψη της διαδικασίας χωρίς την μετακίνηση του ασθενή.


Αν για οποιοδήποτε λόγο ακυρωθεί από τον ασφαλιστικό φορέα η συνταγή φαρμάκων που έχει συστήσει ο Ιατρός, τότε η διαδικασία μπορεί να επαναληφθεί άμεσα χωρίς να ταλαιπωρηθεί ο ασθενής με νέα επίσκεψη στον γιατρό και τον φαρμακοποιό, χάνοντας πολύτιμο χρόνο από την θεραπεία που του έχει συστηθεί.

2.1.6 Διάγραμμα Ροής
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2.2 ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΣΥΣΤΗΜΑΤΟΣ - ΛΟΓΙΣΜΙΚΟΥ ΤΗΣ ΕΦΑΡΜΟΓΗΣ

2.2.1  Λογισμικό - Εφαρμογή


Αναφορικά με τις εφαρμογές και το λογισμικό ο ΟΤΕ προτείνει να αναπτυχθεί μία ομοιογενής τεχνική λύση η οποία θα στηρίζεται αποκλειστικά σε εφαρμογές και λογισμικά συστημάτων που κάνουν χρήση τεχνολογιών ανοικτών προτύπων και ανοικτού κώδικα. Η προσφερόμενη λύση έχει την μορφή ενός πολυ-επίπεδου συστήματος (multi-tiered) ολοκληρωμένης δικτυακής εφαρμογής. Η πολύ-επίπεδη (multi-tiered) αρχιτεκτονική με σημαντικά πλεονεκτήματα σε όρους δυνατοτήτων load balancing, clustering, επιδόσεων ανεξάρτητης εξέλιξης και ασφάλειας πέραν τον άλλων, συνεισφέρει και στο περιορισμό του συνολικού κόστους διαχείρισης και του γενικότερου Total Cost of Ownership από την πλευρά του Υπουργείου Οικονομίας, Ανταγωνιστικότητας & Ναυτιλίας.


Επιπρόσθετα, το λογισμικό ανοιχτού κώδικα είναι ένα μοντέλο διανομής λογισμικού, όπου η διανομή του λογισμικού γίνεται μαζί με τον πηγαίο κώδικα (source code), σε αντίθεση με τα εμπορικά πακέτα λογισμικού. Αυτή η φιλοσοφία, η οποία διαπνέει την εν λόγω προσφορά, δίνει τη δυνατότητα επέμβασης στον κώδικα με στόχο την προσαρμογή του λογισμικού στις ανάγκες και τις απαιτήσεις του κάθε χρήστη ακόμα και μετά την ολοκλήρωση του έργου. Άλλα σημαντικά και γενικώς αποδεκτά πλεονεκτήματα του Ελεύθερου Λογισμικού / Λογισμικού Ανοικτού Κώδικα (ΕΛ/ΛΑΚ) είναι:


· Ποιότητα: Καθώς ο κώδικας του ΕΛ /ΛΑΚ είναι διαθέσιμος μπορεί να ελεγχθεί διεξοδικά και να επαληθευθεί η ορθότητα του, αλλά και το πλαίσιο εφαρμογών του.

· Δεν υπάρχει περιορισμός λόγω αδειών χρήσης.

· Ανοικτά πρότυπα – Διαλειτουργικότητα. Το ΕΛ/ΛΑΚ, επιτρέπει την ανεξαρτησία από μεμονωμένους προμηθευτές, βελτιώνει την διαλειτουργικότητα των συστημάτων, διασφαλίζει διαρκή πρόσβαση σε δεδομένα και δυνατότητα υιοθέτησης νέων τεχνολογιών.

· Χαμηλό κόστος κτήσης, και διαχείρισης.

· Ασφάλεια. Το ΕΛ/ΛΑΚ είναι λιγότερο ευάλωτο και εμφανίζει μεγαλύτερη σταθερότητα και αξιοπιστία για μεγάλη ποικιλία εφαρμογών, απλά γιατί ο κώδικας του είναι διαθέσιμος, μάλιστα ενθαρρύνεται η ανίχνευση και ο εντοπισμός λαθών μεταξύ των προγραμματιστών και χρηστών.

· Αξιοπιστία. Τα συστήματα ΕΛ/ΛΑΚ είναι πιο σταθερά και αξιόπιστα στη λειτουργία τους. Αυτό δεν ισχύει μόνο κατά κοινή ομολογία αλλά προκύπτει και από έρευνες που έχουν γίνει. Σύμφωνα με αυτές, το λειτουργικό σύστημα  μπορεί να επεξεργάζεται δεδομένα για μεγάλο χρονικό διάστημα χωρίς να καταρρεύσει. Αυτό οφείλεται στη συνεχή διαδικασία ανίχνευσης και διόρθωσης σφαλμάτων. 

· Ποιοτικές Υπηρεσίες Υποστήριξης. Η διάθεση λογισμικού από πολλές πηγές αυξάνει τον ανταγωνισμό στη παροχή ποιοτικών υπηρεσιών υποστήριξης.


Ο ΟΤΕ χρησιμοποιεί διεθνώς αναγνωρισμένες και δοκιμασμένες πρακτικές για την οργάνωση και διοίκηση του έργου, καθώς και για τη διασφάλιση της ποιότητας των υπηρεσιών και των παραδοτέων του έργου (σύμφωνα με το πρότυπο EN ISO 9001:2008).

2.2.2 Προτεινόμενη Αρχιτεκτονική


Για την υλοποίηση του συστήματος Ηλεκτρονικής Συνταγογράφησης, προτείνεται να υλοποιηθεί μία αρχιτεκτονική 3 επιπέδων, η οποία και απεικονίζεται στο παρακάτω σχήμα:
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Συγκεκριμένα:


1. Στο πρώτο επίπεδο, αυτό της Παρουσίασης, θα φιλοξενούνται οι εφαρμογές διαδικτύου που είναι διαθέσιμες και προσβάσιμες ανάλογα από τους τελικούς χρήστες του συστήματος:


a. Η γραφική διεπαφή χρήσης, που είναι προσβάσιμη από τους ρόλους χρηστών του συστήματος.


b. Η γραφική διεπαφή διαχείρισης, που αφορά τις διαχειριστικές δυνατότητες του συστήματος που δίνονται στους χρήστες με ανάλογους ρόλους. 


2. Στο επίπεδο της Επιχειρησιακής Λογικής, φιλοξενούνται όλα εκείνα τα δομικά στοιχεία του συστήματος που είναι υπεύθυνα για μία σειρά από λειτουργικότητες, που περιλαμβάνουν τα εξής:


a. Εκτέλεση Ηλεκτρονικών Συναλλαγών.

b. Καταχώρηση Ηλεκτρονικών Συναλλαγών.

c. Δημιουργία Αναφορών – Στατιστική Ανάλυση.

d. Μηχανές αναζήτησης για ασφαλισμένους, ιατρούς, φαρμακεία, συνταγές.

Επίσης, το επίπεδο της Επιχειρησιακής Λογικής είναι επιφορτισμένο με λειτουργικότητες ασφάλειας που καλύπτουν μεταξύ άλλων τα εξής:


e. Ταυτοποίηση χρηστών συστήματος.

f. Εξουσιοδότηση χρηστών.

g. Ασφάλεια – κρυπτογράφηση συναλλαγών.

h. Logging.

3. Στο επίπεδο Δεδομένων, ανήκει η ευθύνη αποθήκευσης και τήρησης όλων εκείνων των παραμέτρων που είναι εγγενώς απαραίτητες στο σύστημα για την λειτουργία του:


a. Το Μητρώο Φαρμακείων. 


b. Οι ηλεκτρονικές συναλλαγές που καταχωρούνται, υπάρχουν, εκτελούνται και παρακολουθούνται στο σύστημα.

c. Οι χρήστες του συστήματος.

Πέρα από τα παραπάνω εσωτερικά 3 επίπεδα του συστήματος, για τις ανάγκες της Ηλεκτρονικής Συνταγογράφησης θα πρέπει να υπάρχει επικοινωνία και διασύνδεση με εξωτερικά συστήματα άλλων φορέων που κατέχουν και συντηρούν ζωτική για το σύστημα πληροφορία. Μεταξύ αυτών είναι τα εξής:

a. Η βάση δεδομένων Φαρμάκων του ΕΟΦ, που περιλαμβάνει όλα τα εγκεκριμένα προς συνταγογράφηση και χορήγηση φάρμακα.

b. Το Μητρώο Ασφαλισμένων όλων των φορέων, που έχουν πλέον έναν  μοναδικό αριθμό ΑΜΚΑ.

c. Το Μητρώο Ιατρών που μπορούν να συνταγογραφήσουν για ασφαλισμένους.

d. Το Μητρώο Ασφαλιστικών Φορέων.

Η προτεινόμενη λύση θα είναι μέσω διαδικτύου και όπως φαίνεται στο παρακάτω διάγραμμα οι ¨πελάτες¨ (Ιατρός, φαρμακοποιός, ασφαλιστικός φορέας) χρειάζεται εκτός της ασφαλούς σύνδεσης στο internet και κάποιο μέσο απεικόνισης και εντολών (lap top, desktop, Mobile).
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Τα συστήματα και οι ενέργειες έχουν ως εξής:

· Authorization Server: Οι άδειες των εμπλεκόμενων θα είναι αποθηκευμένες στον υπολογιστή πρόσβασης.


· Electronic Prescription Server: Οι ηλεκτρονικές συνταγές θα αποθηκεύονται στον συγκεκριμένο server. Πρόσβαση θα έχουν όλοι (Ιατρός, φαρμακοποιός, ασφαλιστικός φορέας, ασθενής).

		· Βασισμένος σε XML κωδικοποίηση


· Υψηλή Διαθεσιμότητα


· Απόλυτη Ακεραιότητα Δεδομένων


· Μεγάλη επεκτασιμότητα και Απόδοση


· Γρήγορη και εύκολη εγκατάσταση


· Ευέλικτη προσαρμοστικότητα

		e-prescription server
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· EHR Server: Τα αρχεία ασθενών (καρτέλες) θα είναι αποθηκευμένα στον συγκεκριμένο server. 


· Integration Server: Ο συγκεκριμένος server μετατρέπει διαφορετικά είδη αρχείων και είναι υπεύθυνος για την ανταλλαγή αυτών. Ενεργεί ως κεντρική πύλη υπηρεσιών και εκτελεί την πρόσβαση προς τους εσωτερικούς servers.

Λόγω της διαρκούς αυξανόμενης πληροφορίας σε ηλεκτρονική μορφή και για να μην υπάρξουν προβλήματα χωρητικότητας έχει προβλεφτεί:

· Συγκεκριμένη διαδικασία συμβατή με ελέγχους (audit) και νομοθετικές ρυθμίσεις.

· Εγγυημένος αποθηκευτικός χώρος και πρόσβαση σε αυτόν.

· Ασφάλεια πληροφορίας με αδιάλειπτη λειτουργία της εφαρμογής, κρυπτογράφηση και προστασία της πρόσβασης σε αυτή. 


· Πληροφορίες για την διαχείριση του κύκλου ζωής (lifecycle management) και προστασία των εγγράφων με αλληλεξαρτήσεις.


2.2.3 Τεχνολογία ΔΙΚΤΥΟΥ ΙΡ MPLS


Η σχεδίαση του δικτύου κορμού για την επίτευξη της ποιοτικής και απρόσκοπτης λειτουργίας των επιχειρησιακών δικτύων αποτελεί ζήτημα μείζονος σημασίας για την επιτυχία των στόχων των επιχειρήσεων.  Με την χρησιμοποίηση του IP MPLS δικτύου του ομίλου ΟΤΕ θεμελιώνεται σε σωστές βάσεις το συνολικό δίκτυο καθώς στηρίζεται σε ένα IP MPLS δίκτυο αποδεδειγμένης αξιοπιστίας και απόδοσης. 


To MPLS είναι μια τεχνολογία που έχει οριστεί από την IETF (Internet Engineering Task Force) και συνδυάζει την επεκτασιμότητα (scalability) του πρωτοκόλλου IP, τις υψηλές ταχύτητες μεταγωγής (switching) του 2ου επιπέδου του OSI και εξαιρετικές δυνατότητες διαχείρισης του διαθέσιμου εύρους ζώνης (bandwidth) με τη χρήση των μεθόδων Traffic Engineering (TE). Συνεργάζεται με τα πρωτόκολλα δρομολόγησης (routing protocols) που χρησιμοποιούν οι περισσότεροι ISPs (OSPF, RSVP, MP-BGP, IS-IS) και διασφαλίζει προηγμένες υπηρεσίες (π.χ IP-VPNs, L2TPv3) παρέχοντας επίπεδα ασφάλειας ισοδύναμα με εκείνα των συμβατικών τεχνολογιών (ATM, Frame-Relay).

2.2.3.1 Πλεονεκτήματα τεχνολογίας IP MPLS 


Η τεχνολογία Multi Protocol Label Switching ( MPLS ) έχει δημιουργηθεί ειδικά για να προσδώσει μεγάλες δυνατότητες κλιμάκωσης στην κατασκευή ιδιωτικών δικτύων δεδομένων ( VPNs ) με συνέπεια να δίνει την δυνατότητα δημιουργίας VPNs που αποτελούνται από αρκετές εκατοντάδες σημεία με μειωμένο διαχειριστικό κόστος. Παράλληλα η χρήση της τεχνολογίας IP MPLS για την κατασκευή εταιρικών VPNs προσφέρει μία σειρά από σημαντικά πλεονεκτήματα τα οποία είναι απαραίτητα για την απρόσκοπτη λειτουργία του ιδιωτικού δικτύου δεδομένων των σημερινών επιχειρήσεων: 


1. Ασφάλεια Τα VPNs που δημιουργούνται με την τεχνολογία MPLS παρέχουν αυξημένο επίπεδο προστασίας των εταιρικών δεδομένων από τον κίνδυνο της υποκλοπής καθώς η κίνηση ανάμεσα στα σημεία που ανήκουν στο VPN είναι παντελώς απομονωμένη από την κίνηση άλλων VPNs. Για να επιτύχει τον στόχο της απομόνωσης, το πρότυπο MPLS προβλέπει ότι κάθε MPLS VPN έχει δικό του πίνακα δρομολόγησης ( routing table ) καθώς και πόρτες που έχουν καθορισθεί άμεσα ότι ανήκουν σε αυτό σε αυτό. Συνεπώς δεν είναι εφικτή η επικοινωνία ανάμεσα σε δύο MPLS VPNs χωρίς την άμεση παρέμβαση του παρόχου.


2. Ευελιξία Το MPLS δίνει την δυνατότητα της δημιουργίας κλειστών ιδιωτικών δικτύων των οποίων τα μέλη μπορεί να συνδέονται μεταξύ τους με οποιαδήποτε λογική τοπολογία είναι επιθυμητή ( π.χ. αστέρας, partial mesh, full mesh ). Με αυτόν τον τρόπο διευκολύνεται η εξυπηρέτηση διαφορετικών επιχειρησιακών διαδικασιών πάνω από το ίδιο δίκτυο. Π.χ. η εξυπηρέτηση της φωνητικής επικοινωνίας των σημείων παρουσίας απαιτεί άμεση διασυνδεσιμότητα ενός σημείου με οποιοδήποτε άλλο σημείο της επιχείρησης ( full mesh λογική τοπολογία ). Κάτι τέτοιο δεν είναι επιθυμητό για το δίκτυο δεδομένων του οργανισμού μπορεί να επιλέξει τοπολογία αστέρα ή partial mesh. Με την χρήση MPLS VPN και οι δύο λύσεις μπορούν να συνυπάρξουν πάνω από ένα ενιαίο δίκτυο. Η ευελιξία του MPLS VPN θα δώσει την δυνατότητα ενσωμάτωσης των μελλοντικών απαιτήσεων που μπορεί να προκύψουν από το δυναμικό εξελισσόμενο επιχειρησιακό περιβάλλον, σε μικρό χρόνο και με ελεγχόμενο κόστος. 


3. Ευέλικτο σχήμα διευθυνσιοδότησης Με την χρήση του MPLS VPN παρέχεται η δυνατότητα διατήρησης του σχήματος διευθυνσιοδότησης το οποίο έχει υιοθετήσει εσωτερικά μειώνοντας με αυτόν τον τρόπο σημαντικά το κόστος υιοθέτησης της νέας τεχνολογίας.


4. Ποιότητα υπηρεσιών Η τεχνολογία MPLS δίνει την δυνατότητα δημιουργίας πολιτικής επιπέδου υπηρεσιών από άκρο σε άκρο, διασφαλίζοντας με αυτόν τον τρόπο ότι τα ευαίσθητα επιχειρησιακά δεδομένα της επιχείρησης θα τυγχάνουν προνομιακής μεταχείρισης σε όλα τα στάδια της μετάβασής τους από το δίκτυο του ομίλου ΟΤΕ ( ακραίο δίκτυο και δίκτυο κορμού ). 


5. Πολλαπλοί τρόποι πρόσβασης Με την χρήση της τεχνολογίας MPLS δίνεται η δυνατότητα στους οργανισμούς να δημιουργούν ιδιωτικά δίκτυα χρησιμοποιώντας μία πληθώρα τεχνολογιών διασύνδεσης όπως Μισθωμένα κυκλώματα, aDSL, Dialup, GPRS ώστε να επεκτείνουν το δίκτυο τους με αποτελεσματικό και αποδοτικό τρόπο.


Η τεχνολογία MPLS αποτελεί την ιστορική εξέλιξη των τεχνολογιών δημιουργίας κλειστών εταιρικών δικτύων και συνεπώς παρουσιάζει πλεονεκτήματα σε σχέση με τις προγενέστερες πλατφόρμες υλοποίησης εταιρικών VPN.


Σύγκριση τεχνολογιών παροχής εταιρικών VPN

		

		Frame Relay, ATM

		Layer 3 IP Tunnels (GRE)

		MPLS VPNs



		Ευκολία συντήρησης

		Χαμηλή

		Μέτρια

		Υψηλή



		Ασφάλεια

		Υψηλή

		Υψηλή

		Υψηλή



		Ευελιξία/Κλιμάκωση

		Μέτρια

		Μέτρια

		Υψηλή



		Ποιότητα Υπηρεσιών ( QoS )

		Μέτρια

		Δεν υποστηρίζεται εγγενώς

		Υψηλή



		Δυνατότητα υποστήριξης πολλαπλών λογικών τοπολογιών

		Χαμηλή

		Χαμηλή

		Υψηλή



		Δυνατότητες πρόσβασης στο VPN με πολλαπλές τεχνολογίες ( dialup, aDSL, leased line )

		Μέτρια

		Υψηλή

		Υψηλή





2.2.3.2 Περιγραφή Λειτουργίας Τεχνολογίας MPLS


Σ' ένα δίκτυο που λειτουργεί με την "κανονική" δρομολόγηση, τα πακέτα κατευθύνονται απο την πηγή (source) στον προορισμό τους (destination) από κόμβο σε κόμβο (hop by hop). Κάθε ενδιάμεσος δρομολογητής (router), εξάγει από την επικεφαλίδα (header) του στρώματος δικτύου του πακέτου όλη την πληροφορία που χρειάζεται για να το προωθήσει στον επόμενο. Η επεξεργασία με βάση τον IP header επαναλαμβάνεται σε κάθε κόμβο του δικτύου από τον οποίο θα περάσει το πακέτο. 


Η απόφαση προώθησης ενός πακέτου (routing) βασίζεται στα αποτελέσματα πολλών διαδικασιών :


α) Δημιουργία και συντήρηση ενός πίνακα δρομολόγησης (routing table), ως αποτέλεσμα της λειτουργίας κάποιου δυναμικού πρωτοκόλλου δρομολόγησης [ στο δίκτυο του ομίλου ΟΤΕ χρησιμοποιείται OSPF και BGP].

β) Ταξινόμηση των IP πακέτων σε 'κατηγορίες' (Forwarding Equivalency Class, FEC) με βάση τη διεύθυνση προορισμού.

γ) Αντιστοίχηση των FECs σε επόμενο κόμβο.

Όλα τα πακέτα που ανήκουν στο ίδιο FEC και που προωθούνται από έναν κόμβο ακολουθούν την ίδια διαδρομή.


Καθώς το πακέτο ταξιδεύει μέσα στο δίκτυο, κάθε κόμβος εξετάζει με τη σειρά του το πακέτο και το αντιστοιχεί σε ανάλογο FEC.


Όταν όμως, χρησιμοποιείται MPLS τεχνολογία, η αντιστοίχηση ενός πακέτου σ' ένα FEC γίνεται μόνο μία φορά, στην είσοδο του δικτύου. Το FEC κωδικοποιείται με μία σταθερού μήκους ετικέτα (label) η οποία και ενσωματώνεται στο αρχικό πακέτο. Οι επόμενοι κόμβοι, αντί να ελέγχουν το περιεχόμενο του IP header, εξετάζουν μόνο την ετικέτα ώστε να προσδιορίσουν τον κόμβο που πρέπει να προωθήσουν το πακέτο. Το προηγούμενο label αντικαθίσταται από ένα καινούργιο και το πακέτο συνεχίζει τη διαδρομή του.


Μία ακόμη διαφορά της τεχνολογίας MPLS, είναι η μετάδοση των δεδομένων μέσα από προκαθορισμένα 'μονοπάτια' (Label Switched Paths - LSPs). Μέσω των πρωτοκόλλων διανομής των ετικετών LDP ή/και RSVP, ο κάθε δρομολογητής γνωρίζει εκ των προτέρων τι πρέπει να κάνει για να διαχειρίζεται ένα πακέτο με συγκεκριμένο label.


Αυτός ο διαφορετικός τρόπος υλοποίησης της δρομολόγησης προσομοιάζει με την λειτουργία των ATM Switches, δηλαδή με τη μεταγωγή 2ου επιπέδου του OSI. Εάν και δεν εξασφαλίζει, πλέον, υψηλότερες ταχύτητες switching (αφού οι σύγχρονοι δρομολογητές βασισμένοι στην τεχνολογία ASIC είναι το ίδιο γρήγοροι σε αποφάσεις δρομολόγησης πακέτων στο 3ο επίπεδο), εντούτοις συγκεντρώνει σημαντικά πλεονεκτήματα για τους χρήστες.


2.2.3.3 MPLS-enabled του ομίλου ΟΤΕ


Ο όμιλος ΟΤΕ έχει δώσει ιδιαίτερη βαρύτητα στην κατασκευή του MPLS δικτύου του ώστε αυτό να αποτελεί ένα αξιόπιστο μέσο εξυπηρέτησης επιχειρησιακής κίνησης IP. Συγκεκριμένα :


1) Χρησιμοποιούνται δύο Route Reflectors (Cisco series 730x), ο ένας back-up του άλλου, ώστε να εξασφαλίζεται η επεκτασιμότητα στη λειτουργία του πρωτόκολλου MP-BGP.

2) Οι PE routers που λειτουργούν (Cisco series 38xx, 3745, 7xxx) έχουν ικανή υπολογιστική ισχύ (memory, CPU power), ώστε να διατηρούν πολλαπλά VRFs και να κατηγοριοποιούν τα πακέτα.

3) Σε περίπτωση βλάβης της σύνδεσης μεταξύ Πελάτη και δικτύου IP/MPLS (CE - PE) παρέχεται η δυνατότητα εναλλακτικής δρομολόγησης (μέσω back-up ISDN πρόσβασης).

2.2.3.4 Κλάσεις υπηρεσίας (CoS)


Σε ένα VPN, είναι απαραίτητο να διασφαλίζεται ότι οι σημαντικές για τη λειτουργία της επιχείρησης εφαρμογές, θα εξυπηρετούνται με την απαιτούμενη ποιότητα. Με την τεχνολογία MPLS αυτό επιτυγχάνεται μέσω της δυνατότητας κατηγοριοποίησης διαφορετικών ειδών κίνησης σε κλάσεις υπηρεσίας (Class of Service - CoS).


Στο MPLS δίκτυο του ομίλου ΟΤΕ υποστηρίζονται 4 κλάσεις (CoS):


1. CoS Premium – Για real time εφαρμογές (voice, video conferencing κλπ)


2. CoS Gold – Για business critical delay sensitive εφαρμογές (SNA, SAP, ERP κλπ)


3. CoS Silver – Για business critical non delay sensitive εφαρμογές (Intranet web, Lotus notes, Database replication κλπ)


4. CoS Standard – Για non time critical εφαρμογές (Internet, FTP, Mail κλπ)


Η ευελιξία που παρέχει η τεχνολογία MPLS στην ανάπτυξη και διαχείριση IP-VPN δικτύων, την καθιστά ιδανική για τη δημιουργία δικτύων τοπολογίας Full Mesh, όπου όλα τα σημεία επικοινωνούν μεταξύ τους χωρίς να χρειάζεται η μεσολάβηση κάποιου κεντρικού σημείου. 


2.2.3.5 Οικογένεια Υπηρεσιών MPLS IP-VPN


H οικογένεια MPLS IP-VPN του ομίλου αποτελείται από τις ακόλουθες υπηρεσίες με βάση την τεχνολογία πρόσβασης.


2.2.3.5.1 Υπηρεσίες μέσω μισθωμένων κυκλωμάτων –  MPLS IP-VPN Leased Line

Παρέχουν πρόσβαση με ταχύτητες από 64kbps έως και 34Mbps και υποστηρίζουν 4 κατηγορίες χαρακτηριστικών ποιότητας (CoS – Class of Service) τις Premium, Gold, Silver και Standard. Σε κάθε σημείο παρουσίας του πελάτη, τοποθετείται δρομολογητής (CE) ο οποίος μέσω μισθωμένου κυκλώματος, διασυνδέεται με τον αντίστοιχο δρομολογητή (ΡΕ) στον κοντινότερο κόμβο IP. Παρέχεται επίσης η δυνατότητα για εφαρμογές με υψηλές απαιτήσεις (π.χ. voice, real time video, business critical data) να παρέχονται με πρόσθετη χρέωση υπηρεσίες με συγκεκριμένα χαρακτηριστικά ποιότητας CoS (Class of Service) ως εξής:

· CoS Premium – Έως 37,5% της συνολικής χωρητικότητας της VPN σύνδεσης του κάθε σημείου


· CoS Gold – Έως 75% της συνολικής χωρητικότητας της VPN σύνδεσης του κάθε σημείου


· CoS Silver – Έως 75% της συνολικής χωρητικότητας της VPN σύνδεσης του κάθε σημείου


· CoS Standard – Τουλάχιστον 25% της συνολικής χωρητικότητας της VPN σύνδεσης του κάθε σημείου

Επίσης παρέχεται, χωρίς επιπλέον χρέωση, ISDN backup σύνδεση 64 ή 128kbps ανάλογα με την ταχύτητα της κύριας σύνδεσης.


Τα ενδεικτικά ποιοτικά χαρακτηριστικά για το επίπεδο υπηρεσίας (CoS:Premium, Gold και Silver service) και αφορούν στο backbone δίκτυο έχουν ως εξής:


		CoS

		Type

		DSCP Marking

		RTT

		Packet Loss

		Jitter

		RTT

		Packet Loss

		Jitter



		

		

		

		   64 Byte

		Packet

		

		 1024 byte

		  Packet

		



		CoS1 (premium)

		Voice Traffic

		40

		40ms

		   0,10%

		10ms

		70ms(3)

		   0,10%

		 10ms



		CoS2 


(Gold)

		Interactive mission Traffic

		24

		100ms

		0,50%

		-(1)

		130ms(3)

		0,50%

		-(1)



		CoS3 


(Silver)

		Non Interactive


Mission Critical

		18

		150ms

		1,00%

		-(1)

		180ms(3)

		1,00%

		-(1)



		Best Effort

		CE: MQCLI ή CAR


PE: CAR

		all other

		-(2)

		-(2)

		-(2)

		-(2)

		-(2)

		-(2)





(1) Jitter δίνεται για τις υπηρεσίες Real –time οι οποίες αντιστοιχούν στη CoS1


(2) Στη default CoS δεν δίνεται SLA

(3) Αφορά την χειρότερη περίπτωση όπου τα επιπλέον ~30msec προέρχονται από τη σημαντική καθυστέρηση που εισάγει το serialization ενός πακέτου 1024Bytes σε γραμμή 256kbps.


2.2.3.6 Υπηρεσίες μέσω ΑDSL  –  MPLS IP-VPN ADSL

Η τεχνολογία MPLS δίνει την δυνατότητα συμμετοχής σε ένα κλειστό εταιρικό δίκτυο με την χρήση συνδέσεων ΑDSL. Οι συγκεκριμένες συνδέσεις αποτελούν μία οικονομική λύση για την διασύνδεση σημείων τα οποία έχουν την ανάγκη συχνής επικοινωνία με τα κεντρικά πληροφοριακά συστήματα αλλά παράλληλα δεν φιλοξενούν υπηρεσίες υψηλής επιχειρησιακής κρισιμότητας. Π.χ. χρήση ΑDSL για τη διασύνδεση των σημείων μίας αλυσίδας λιανικής πώλησης με τα πληροφοριακά συστήματα της επιχείρησης.

Παρέχονται τρεις υπηρεσίες διασύνδεσης μέσω ADSL:


MPLS ADSL VPN 2048/256 with 128 ISDN Backup


MPLS ADSL VPN 8192/384 with 128 ISDN Backup


MPLS ADSL VPN 24567/1024 with 128 ISDN Backup

Για την υλοποίηση της συγκεκριμένης διασύνδεσης απαραίτητη είναι η ύπαρξη ADSL κυκλώματος. Στον πελάτη παρέχεται συνδυασμός username & password τα οποία παραμετροποιούνται στον ADSL δρομολογητή ο οποίος βρίσκεται στον χώρο του. Τα username είναι της μορφής VPN_ADSL_COMPANY.GR_ON_User1@vpn.otet.gr. Ο πελάτης μπορεί να ενεργοποιήσει κάθε ADSL account επιλέγοντας ο ίδιος το μέρος του username που αναγράφεται παραπάνω σαν User1 όπως επίσης και το password καθώς και να δηλώσει τις ΙΡ του εσωτερικού δικτύου στο οποίο θα συνδεθεί ο ADSL δρομολογητής.


Η βάση δεδομένων που διατηρεί το σύνολο των username & passwords που χρησιμοποιούνται σε ένα εταιρικό VPN διατηρείται από τον OTE.


Υπηρεσίες μέσω ISDN  –  MPLS IP-VPN ISDN

Η τεχνολογία MPLS δίνει την δυνατότητα συμμετοχής σε ένα κλειστό εταιρικό δίκτυο με τη χρήση Dial up συνδέσεων. Οι συγκεκριμένες συνδέσεις αποτελούν μία οικονομική λύση για την διασύνδεση χρηστών που δεν έχουν σταθερό σημείο σύνδεσης (mobile users)


Παρέχονται δύο υπηρεσίες διασύνδεσης:


· MPLS ISDN VPN 64


· MPLS ISDN VPN 128

Στον πελάτη παρέχεται συνδυασμός username & password. Τα username είναι της μορφής VPN_ISDN_COMPANY.GR_ON_User1@ vpn.ote.gr. Ο πελάτης μπορεί να ενεργοποιήσει κάθε ISDN account επιλέγοντας ο ίδιος το μέρος του username που αναγράφεται παραπάνω σαν User1 όπως επίσης και το password.


Η βάση δεδομένων που διατηρεί το σύνολο των username & passwords που χρησιμοποιούνται σε ένα εταιρικό VPN διατηρείται από τον ΟΤΕ.

Στόχοι

· Αύξηση αποτελεσματικότητας σε σχέση με το κόστος καθώς και της διαφάνειας των υπηρεσιών του συστήματος.

· Άμεση εκκαθάριση συνταγών και ολοκλήρωση εκκρεμοτήτων με Φαρμακευτικές Εταιρείες.


· Βελτιστοποίηση των επιχειρησιακών διαδικασιών με την παροχή τρεχόντων στατιστικών στοιχείων.

· Εκσυγχρονισμός του συστήματος. Εξασφαλίζει ότι τα δεδομένα είναι διαθέσιμα όταν και όπου χρειάζονται για τη βελτίωση της θεραπείας των ασθενών.

2.2.4 Ψηφιακά Πιστοποιητικά και Υπογραφές


Για την υλοποίηση υπηρεσιών που θα εκμεταλλεύονται αλλά και θα στηρίζονται στην τεχνολογία των ψηφιακών πιστοποιητικών και υπογραφών, είναι απαραίτητη η εγκατάσταση τόσο της κατάλληλης υποδομής όσο και των στοιχείων εκείνων (κώδικας, web services κ.α.) που θα προσφέρουν τους απαραίτητους μηχανισμούς. 


Λαμβάνοντας υπόψη τους στόχους του έργου για την δημιουργία ενός ευέλικτου και ιδιαίτερα ασφαλούς περιβάλλοντος αλλά και τις διεθνείς βέλτιστες πρακτικές και οδηγούς υλοποίησης ασφαλών πληροφοριακών υποδομών προτείνονται τα ακόλουθα:


· Η δημιουργία ή χρήση μιας υπάρχουσας υποδομής PKI (Public Key Infrastructure).

· Η υλοποίηση της κατάλληλης αρχιτεκτονικής για την υποστήριξη ψηφιακών πιστοποιητικών και υπογραφών στις επιμέρους εφαρμογές του συστήματος ηλεκτρονικής συνταγογράφησης. 


2.2.5 Υποδομή PKI

Η υποδομή PKI (υποδομή δημοσίων ψηφιακών πιστοποιητικών) επιτρέπει σε έναν οργανισμό να εκδίδει ψηφιακά πιστοποιητικά για τους εσωτερικούς χρήστες αλλά και προς τους επιμέρους πελάτες και συνεργάτες του. Η έκδοση των πιστοποιητικών αυτών πραγματοποιείται από μια ιεραρχία πιστοποιημένων παρόχων (certification authorities) που εξασφαλίζει την εμπιστευτικότητα των ιδιωτικών κλειδιών, αλλά και το επίπεδο εμπιστοσύνης που απαιτείται ώστε όλοι οι χρήστες που λαμβάνουν ψηφιακά πιστοποιητικά από αυτήν την υποδομή να εμπιστεύονται άλλους χρήστες και υπηρεσίες της ίδιας υποδομής.


Η προτεινόμενη υποδομή δημοσίων κλειδιών (PKI) μπορεί να προσφέρει πολύ υψηλή διαθεσιμότητα και υποστήριξη μεγάλου φόρτου εργασίας, αλλά και το σύνολο των δυνατοτήτων που προσφέρουν τα ψηφιακά πιστοποιητικά (ψηφιακές υπογραφές, λίστες ανακλήσεων – revocation lists κ.α.). Η υποδομή αυτή στηρίζεται στην ιεραρχία τριών επιπέδων Root CA, Intermediate CA και Issuing CA. Κάθε επίπεδο αντικατοπτρίζει έναν διακριτό ρόλο στην παροχή των υπηρεσιών ψηφιακών πιστοποιητικών οι οποίοι παρουσιάζονται παρακάτω:

· Root CA

Αποτελεί το αρχικό σημείο της υποδομής κάτω από την οποία λειτουργούν οι υπόλοιποι ρόλοι. Το μηχάνημα που θα φιλοξενεί τον ρόλο αυτόν θα παραμένει κλειστό (offline) σε ασφαλή τοποθεσία που θα υποδείξει η Αναθέτουσα Αρχή και θα λειτουργεί μόνο κάθε δίμηνο, ώστε να ανανεώνει τη λίστα ανακλήσεων την υποδομής.


· Intermediate CA

Θα χρησιμοποιηθεί στην υποδομή PKI του έργου ώστε να επιτρέπει την μελλοντική εισαγωγή περισσοτέρων ρόλων Issuing CA εάν οι συνθήκες το απαιτήσουν (π.χ. ανάγκη για υποστήριξη ψηφιακών πιστοποιητικών σε διαφορετικό περιβάλλον από το αναπτυσσόμενο σύστημα). Επίσης θα διασφαλίζει την περαιτέρω ασφάλεια της υποδομής PKI καθώς σε περίπτωση απώλειας του Issuing CA επιτρέπει την άμεση αντικατάσταση του.


· Issuing CA

Αποτελεί τον τελευταίο κρίκο της υποδομής PKI και είναι ο ρόλος που παράγει τα ψηφιακά πιστοποιητικά τα οποία θα χρησιμοποιούνται στο περιβάλλον του συστήματος.


Η υποδομή αυτή εμφανίζεται στο παρακάτω διάγραμμα:


[image: image7.png]Intermediaté CA
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2.2.6 Υποδομή PKI περιβάλλοντος συστήματος Ηλεκτρονικής Συνταγογράφησης


Η διάθεση των πιστοποιητικών προς τους εξουσιοδοτημένους χρήστες και υπηρεσίες θα μπορεί να γίνει με έναν ή και με τους δύο από τους παρακάτω τρόπους:


· Τα πιστοποιητικά παράγονται σε μορφή αρχείου και ακολούθως διανέμονται στους χρήστες – υπηρεσίες.

· Παράγονται μέσω της συστήματος μετά από αίτημα των χρηστών (ακολουθώντας τις βέλτιστες πρακτικές όπως π.χ. την δημιουργία του αιτήματος και ιδιωτικού κλειδιού στο μηχάνημα του χρήστη) και ακολούθως εγκαθίστανται στα μηχανήματά τους. 


2.2.7 Ψηφιακές Υπογραφές


Η χρήση ψηφιακών πιστοποιητικών από το περιβάλλον του συστήματος θα παρέχει τη δυνατότητα για αξιοποίηση της τεχνολογίας των ψηφιακών υπογραφών, για την παροχή προηγμένων δυνατοτήτων ασφάλειας, ακεραιότητας και εμπιστευτικότητας στις συναλλαγές. 


Η ψηφιακή υπογραφή επιτρέπει την πιστοποίηση ότι μια συναλλαγή δεν έχει «πειραχθεί» και αντικατοπτρίζει στο ακέραιο τα δεδομένα αυτής. Με την εισαγωγή της, υπογράφονται ψηφιακά τα δεδομένα αυτά σε μια συγκεκριμένη χρονική στιγμή πιστοποιώντας ότι έγινε από συγκεκριμένο χρήστη (καθώς δεν διαθέτει άλλος το ιδιωτικό κλειδί απαραίτητο για την πραγματοποίηση της υπογραφής) και με βάση τα στοιχεία της συναλλαγής όπως έγιναν στο σύστημα από το χρήστη.


Έτσι εξασφαλίζεται η δυνατότητα για τον Πελάτη να αποδείξει ότι μια συναλλαγή έγινε από συγκεκριμένο χρήστη σε συγκεκριμένη χρονική στιγμή αλλά και ότι τα δεδομένα αυτής είναι στο ακέραιο εκείνα που ζήτησε ο χρήστης. 


Στο περιβάλλον PKI που θα δημιουργηθεί για το σύστημα ηλεκτρονικής συνταγογράφησης, κάθε κρίσιμη συναλλαγή θα μπορεί να υπογράφεται ψηφιακά με βάση το πιστοποιητικό του χρήστη και να επιβεβαιώνεται η εγκυρότητα αυτής με βάση τα πιστοποιητικά που έχουν εκδοθεί από την υποδομή PKI για τον συγκεκριμένο χρήστη.


2.3 ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΤΩΝ ΥΠΟΔΟΜΩΝ ΠΟΥ ΘΑ ΥΠΟΣΤΗΡΙΖΟΥΝ  ΤΟ ΣΥΣΤΗΜΑ 

2.3.1 Περιγραφή Υποδομών OTE  DATA CENTER

Ο OTE μέσω του σύγχρονου OTE  DATA CENTER που έχει πρόσφατα κατασκευάσει στο Μαρούσι και το οποίο καλύπτει μια έκταση 700 τ.μ. (τα 550 τ.μ. είναι computer room) παρέχει υπηρεσίες φιλοξενίας δικτυακών υποδομών υψηλών προδιαγραφών εξασφαλίζοντας την μέγιστη διαθεσιμότητα και ασφάλεια τους.


Το DATACENTER του ΟΤΕ έχει ολοκληρώσει την διαδικασία πιστοποίησης του από την TUV για την ποιότητα κατασκευής του και ξεκινά την διαδικασία πιστοποίησης από διεθνείς οργανισμούς για την ασφάλεια των διαδικασιών του ( ISO 17799).


2.3.1.1 Συνθήκες Λειτουργίας του OTE  DATA CENTER


Σε όλους τους χώρους του κτηρίου και ιδίως στους χώρους του OTE DATA CENTER έχει εγκατασταθεί σύστημα πυροπροστασίας υψηλών προδιαγραφών για πυρανίχνευση & πυρόσβεση. Το σύστημα αυτό αποτελείται από δίκτυα ανιχνευτών πυρκαγιάς και καπνού που είναι εγκατεστημένα στην ψευδοροφή, στον κύριο χώρο, και στο ψευδοπάτωμα. Σε περίπτωση κινδύνου, γίνεται διασταύρωση πληροφοριών από τους πολλαπλούς ανιχνευτές και το αέριο FM200 αναλαμβάνει την κατάσβεση της πυρκαγιάς.



Επιπρόσθετα, για υψηλή προστασία, λειτουργεί σύστημα ελέγχου φυσικής πρόσβασης (Access Control), έτσι δεν δύναται η δυνατότητα πρόσβασης στους χώρους του OTE  DATA CENTER σε μη εξουσιοδοτημένα πρόσωπα. Το σύστημα ελέγχου πρόσβασης βασίζεται στην χρήση μαγνητικής κάρτας με δυνατότητα χρονικού προγραμματισμού της εισόδου και καταγραφής όλων των εισερχομένων. Επίσης υπάρχει και κύκλωμα κλειστής τηλεόρασης για την επιτήρηση των εγκαταστάσεων καθώς και σύστημα προστασίας έναντι κλοπής με κατάλληλο σύστημα που συνδυάζει μαγνητικές επαφές και ανιχνευτές παθητικών υπερύθρων. Τα παραπάνω συστήματα παρακολουθούνται σε 24 ωρη βάση από το προσωπικό που στελεχώνει το OTE DATA CENTER.


2.3.1.2 Τηλεπικοινωνιακή  & Δικτυακή Υποδομή του OTE  DATA CENTER


Η σύνδεση του OTE DATA CENTER με τον κεντρικό κόμβο της OTE  (Εμ. Μπενάκη & Κωλέττη) επιτυγχάνεται με 2 κυκλώματα STM1 των 155 Mbps (σύνολο 310 Mbps) που είναι σε δακτύλιο SDH (synchronous data hierarchy), γεγονός που εξασφαλίζει στο μέγιστο βαθμό την διαθεσιμότητα της σύνδεσης, παρέχοντας επιπλέον υψηλό ρυθμό μετάδοσης δεδομένων. 


Επιπλέον ο OTE  κατέχει σήμερα την μεγαλύτερη δικτυακή υποδομή τεχνολογίας IP στην ελληνική επικράτεια με οπτικές συνδέσεις με το εξωτερικό και στην Ελλάδα (2x622Mbps με εξωτερικό, 1Gbps Ethernet με ΑΙΧ). 


Η δικτυακή υποδομή του OTE DATA CENTER στηρίζεται σε εξοπλισμό CISCO και περιλαμβάνει GigaBit routers CISCO GSR 12012,CISCO 72xx,36xx, Firewall PIX καθώς και CISCO switches.


2.3.1.3 Ηλεκτρολογική Υποδομή του OTE  DATA CENTER


Για την αδιάλειπτη παροχή ρεύματος χρησιμοποιείται συστοιχία UPS (4 x 250 KVA σε παράλληλη διάταξη – parallel redundant) στερεάς δομής. Η κάθε μονάδα UPS είναι εφοδιασμένη με σύστημα μηχανικού αερισμού για την καλύτερη απαγωγή της εκλυόμενης θερμότητας. Η αδιάλειπτη παροχή ρεύματος εξασφαλίζεται από την ύπαρξη γεννήτριας πετρελαίου μεγέθους 650 KVA καθώς και υποσταθμό της ΔΕΗ. 

Ο πλήρως ελεγχόμενος για στατικό ηλεκτρισμό χώρος, κλιματίζεται με μονάδες απολύτου ρύθμισης θερμοκρασίας και υγρασίας (close control units). Επιπλέον, οι μονάδες περιέχουν ενσωματωμένα φίλτρα σκόνης και ο παραγόμενος αέρας διοχετεύεται  μέσω του ψευδοπατώματος. Συνολικά υπάρχουν 8 μονάδες κλιματιστικών ισχύος 71ΚV έκαστη.


2.3.1.4 Ασφάλεια του OTE  DATA CENTER


Συστήματα monitoring βεβαιώνουν την καλή λειτουργία των συστημάτων και ενημερώνουν αμέσως για την ύπαρξη σφαλμάτων. Οι έμπειροι μηχανικοί του OTE  παρακολουθούν τα συστήματα αυτά και επεμβαίνουν για να εξασφαλίσουν την υψηλή διαθεσιμότητα και λειτουργικότητα των μηχανημάτων. Οι διαδικασίες παρακολούθησης και αντιμετώπισης των προβλημάτων έχουν τυποποιηθεί έτσι ώστε να είναι σαφείς και να εγγυώνται την γρηγορότερη δυνατή αποκατάσταση.


Εκτός από τα πιθανά σφάλματα υπάρχει η δυνατότητα παρακολούθησης του φόρτου λειτουργίας και της απόδοσης των συστημάτων προκειμένου να εξασφαλισθεί η απρόσκοπτη εξυπηρέτηση των χρηστών. 


Η είσοδος ελέγχεται με σύστημα Access Control που στηρίζεται ειδικές μαγνητικές κάρτες και με χρονικό προγραμματισμό εισόδου. Επίσης, για ορισμένους χώρους επιπρόσθετης ασφαλείας  απαιτείται η πληκτρολόγηση κωδικού πρόσβασης.


Τα συστήματα ασφαλείας του χώρου περιλαμβάνουν: συστήματα κλοπής και μαγνητικές επαφές σε κάθε πόρτα και παράθυρο κλειστό κύκλωμα τηλεόρασης για την επιτήρηση των εγκαταστάσεων και δυνατότητα ασφάλισης των μηχανημάτων (locked racks).


Το σύστημα αυτό παρακολουθείται επί 24ώρου βάσης από του έμπειρους μηχανικούς του OTE, μέσα από κεντρικό χώρου έλεγχου ειδικά εξοπλισμένο για την βέλτιστη παρακολούθηση και διαχείριση των λειτουργικά κρίσιμων συστημάτων.


Η διαχείριση των συστημάτων γίνεται από ειδικά διαμορφωμένη αίθουσα (Console Room) ελαχιστοποιώντας έτσι την ανθρώπινη παρουσία μέσα στο χώρο φιλοξενίας του πληροφοριακού εξοπλισμού.


2.3.1.5 Δικτυακή Πρόσβαση



Δίδεται επιλογή σε μια από τις δύο υποδομές δικτυακής πρόσβασης που υποστηρίζεται στο OTE  DATA CENTER. 10 η 100Mbps switched σε ξεχωριστό VLAN.


Πρόσβαση στο Internet μέσω των διεθνών συνδέσεων του OTE καθώς και των ελληνικών peering agreements (AIX).


2.3.1.6 Υψηλή Διαθεσιμότητα


Αντιπλημμυρική , αντισεισμική, αντικεραυνική και προστασία από Η/Μ πεδία. Επίσης  Πυρανίχνευση, πυρασφάλεια (αέριο), βραδύκαυστα υλικά κατασκευής, κλιματισμός (θερμοκρασία – υγρασία), UPS – Γεννήτρια.

Αντίστοιχες υποδομές DATA CENTER διατίθενται από τον ΟΤΕ και στην Θεσσαλονίκη.  Αυτές θα χρησιμοποιηθούν σε περίπτωση απρόβλεπτων καταστάσεων και θα ολοκληρώσουν το Business Continuity Plan του έργου.


2.3.2 Φιλοξενία Συστημάτων και εφαρμογών

Για να αξιοποιηθεί η σύγχρονη τεχνολογική λύση που προτείνουμε στα παραπάνω κεφάλαια αλλά και για να βελτιωθούν οι παραγωγικές διαδικασίες, και παράλληλα για να εξοικονομηθούν πόροι, o OTE, μέσα από τις σύγχρονες υποδομές των Data Center που διαθέτει, προτείνει και παρέχει υπηρεσίες φιλοξενίας των εν λόγω συστημάτων και εφαρμογών.


Πιο συγκεκριμένα οι υπηρεσίες Φιλοξενίας Συστημάτων και Εφαρμογών του OTE (Data Center Services) απευθύνονται σε όλο το φάσμα της αγοράς. Ένας οργανισμός σήμερα δεν χρειάζεται να συντηρεί εσωτερικούς μηχανισμούς διαχείρισης συστημάτων σε 24ωρη βάση, ούτε να επενδύει σε εξοπλισμό και προσωπικό για να διατηρεί ένα πιστό αντίγραφο των συστημάτων του για το ενδεχόμενο καταστροφής ή συνολικότερα το πληροφοριακό του σύστημα στα γραφεία του.



Όλα τα παραπάνω παρέχονται με τη μορφή υπηρεσίας:


· με όρους πλήρους ασφάλειας λειτουργίας και επίβλεψης συστημάτων. 


· σε χώρους ειδικά πιστοποιημένους. 


· με χρήση υψηλής δικτυακής χωρητικότητας. 


· με την επίβλεψη έμπειρου προσωπικού.


Παράλληλα:


· Ελαχιστοποιούμε το κόστους κατασκευής ενός άρτια και ειδικά εξοπλισμένου χώρου, όσον αφορά τις περιβαλλοντολογικές συνθήκες και τον αναγκαίο δικτυακό εξοπλισμό, για τη φιλοξενία εξοπλισμού και υπολογιστικών συστημάτων και προγραμμάτων - εφαρμογών με αντίστοιχες απαιτήσεις.


· Μειώνουμε δραστικά τις λειτουργικές δαπάνες για συντήρηση χώρων, εποπτεία λειτουργίας εξοπλισμού και υπολογιστικών συστημάτων.


· Μειώνουμε αποτελεσματικά το κόστος δαπάνης για την φιλοξενία των εφαρμογών.


· Αυξάνουμε την ευελιξία για ικανοποίηση των μελλοντικών αναγκών.


· Κερδίζουμε το χρόνο που θα αναλώνατε για την  σχεδίαση, ανάπτυξη και συντήρηση της απαραίτητης υποδομής (χώρο στέγασης, διαδικτύωσης, υποστήριξης και παρακολούθησης), για να τεθεί σε λειτουργία το σύστημα. 


Το μεγαλύτερο μέρος της επιχειρησιακής πληροφορίας φυλάσσεται πλέον σε υπολογιστικά συστήματα τα οποία σε καθημερινή βάση παράγουν και διαχειρίζονται ολοένα και μεγαλύτερο αριθμό δεδομένων και πληροφοριών.

2.3.3 Virtualization

2.3.3.1 Υποδομή πληροφορικής ως Υπηρεσία

Παροχή Υποδομής πληροφορικής σαν Υπηρεσία (Infrastructure as a Service) βασισμένη στο διαδίκτυο. Ο εξοπλισμός βρίσκεται στα Data Center του ΟΤΕ. Η υπηρεσία παρέχεται μέσω διαδικτύου.

2.3.3.2 Τι είναι η Υποδομή Πληροφορικής ως Υπηρεσία (Infrastructure as a Service - IaaS)


Είναι μία μορφή υπεργολαβίας υποδομής πληροφορικής. Αντί να αγοράζει εξυπηρετητές, λογισμικό ή εξοπλισμό δικτύου, να ενοικιάζει χώρο σε data center, ο χρήστης αγοράζει όλες τις υποδομές σαν υπηρεσία υπεργολαβίας. Η τυπική χρέωση της υπηρεσίας βασίζεται τόσον στο χρόνο χρήσης της όσον και σε τμήμα των πόρων που καταναλώθηκαν. Σαν αποτέλεσμα το κόστος απεικονίζει τυπικά το επίπεδο της δραστηριότητας. Είναι μία εξέλιξη των υπηρεσιών φιλοξενίας διαδικτύου (web hosting) και των προσφορών εικονικών ιδιωτικών εξυπηρετητών (virtual private server offerings).

Αποτέλεσμα: Οι πελάτες δεν πληρώνουν για την υποδομή αλλά για την χρήση της.  Η χρέωση της υπηρεσίας (συνήθως μηνιαία) περιλαμβάνει ελάχιστο χρόνο διάρκειας, ενώ ο πάροχος αναλαμβάνει όλες τις διαδικασίες που σχετίζονται με την ομαλή παροχή της υπηρεσίας σύμφωνα με το υπογεγραμμένο Service Level Agreement - SLA (ενδεικτικά αλλαγή hardware, αναβάθμιση λειτουργικών συστημάτων).

2.3.3.3 Βασικά στοιχεία της Υποδομής Πληροφορικής ως Υπηρεσία (Infrastructure as a Service - IaaS)


· Δυνατότητα παροχής εγγυημένου επιπέδου λειτουργίας (Service Level Agreement-SLA).

· Καθορισμός χρέωσης της υπηρεσίας (ενδεικτικά: μηνιαία, με βάση την υποδομή και τον όγκο – GB - της διακινούμενης πληροφορίας).


· Επιλογή της πλατφόρμας για εικονικοποίηση (virtualization platform), περιλαμβανομένης της διαχείρισής της.


· Επιλογή υλικού (τυπικά ισχυροί εξυπηρετητές με πολλαπλούς επεξεργαστές).

· Επιλογή μονάδων αποθήκευσης (storage units).

· Επιλογή διαδικτυακών πόρων (περιλαμβανομένων ενδεικτικά firewalls, δικτυακών συσκευών – routers).

· Σύνδεση με το διαδίκτυο.

Η υποδομή (η οποία έχει ονομαστεί και ως cloud computing) μπορεί να ευρίσκεται εντός ενός οργανισμού (internal cloud) εκτός ενός οργανισμού (ενδεικτικά σε ένα data center - external cloud) ή να είναι συνδυασμός των ανωτέρω (hybrid cloud).


2.3.3.4 Οφέλη της Υποδομής Πληροφορικής ως Υπηρεσία (Infrastructure as a Service - IaaS)


· H υποδομή παραδίδεται ως υπηρεσία (που περιλαμβάνει εξυπηρετητές, εξοπλισμό δικτύου, μνήμη, επεξεργαστές (CPU), σκληρούς δίσκους και άλλες λειτουργίες που πλαισιώνονται από επιπρόσθετες υπηρεσίες Data Center).  


· Υπάρχει δυναμική κλιμάκωση (dynamically scalable service) της υπηρεσίας: ο χρήστης μπορεί να ζητά ή να απελευθερώνει υποδομή ανάλογα με τις ανάγκες του.

· Ο χρήστης μπορεί να έχει πλέον μεταβλητό κόστος για την παροχή της υπηρεσίας που βασίζεται σε προκαθορισμένες τιμές για κάθε πόρο της χρησιμοποιούμενης υπηρεσίας.


· Οι πόροι και το επίπεδο υποστήριξης που προσφέρονται μέσω του IaaS είναι γενικά ανώτερου επιπέδου από αυτό που δίνεται εντός μίας εταιρείας (λόγω εξειδικευμένης ενασχόλησης του παρόχου με την υπηρεσία).


· Δυνατότητα παροχής της υπηρεσίας οπουδήποτε υπάρχει πρόσβαση στο διαδίκτυο.


· Χρειάζεται ελάχιστη (ως καθόλου) παρακολούθηση από τον υπεύθυνο.

· Χρεώνεται ως λειτουργικά έξοδα (operational expenses OPEX) απελευθερώνοντας ποσά από τον προϋπολογισμό.


2.3.3.5 Επιπλέον υπηρεσίες


· Υπηρεσίες σύμπτυξης εξυπηρετητών (server consolidation).

· Υπηρεσίες εικονικοποίησης (virtualization).

· Υποστηρικτικές υπηρεσίες (σε επίπεδο υλικού και/ή λογισμικού και/ή εφαρμογών).

· Υπηρεσίες Virtual Desktop Infrastructure σε περίπτωση ύπαρξης μεγάλου αριθμού χρηστών που χρειάζεται να έχουν πρόσβαση στις υπηρεσίες.

Καταλήγοντας εκτός από την οικονομία κλίμακας που επιτυγχάνεται, είναι δυνατόν να ενεργοποιηθούν παράλληλα εφαρμογές High Availability, Fault Tolerance, Dynamic Power Scheduling όπως και Remote Backup, χωρίς υποχρεωτική αγορά νέου εξοπλισμού.


2.4 ΣΥΝΤΟΜΗ ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΤΡΟΠΟΥ ΥΠΟΣΤΗΡΙΞΗΣ ΤΩΝ ΣΥΜΜΕΤΕΧΟΝΤΩΝ 


2.4.1 Οργάνωση – Δομή


Ο στόχος της συγκεκριμένης ομάδας Εξυπηρέτησης (HELP DESK) είναι, ο Ιατρός, ο φαρμακοποιός, ο ασφαλιστικός φορέας αλλά και ο ίδιος ο ασθενής με ένα απλό τηλεφώνημα να μπορεί να βρει απάντηση σε όλα τα ερωτήματα και τα προβλήματα του άμεσα, εύκολα και αποτελεσματικά. 


Το προσωπικό είναι άρτια εκπαιδευμένο με πολύ καλό τεχνικό υπόβαθρο και μεγάλη τεχνογνωσία τόσο στα δίκτυα, σε διαδικτυακές εφαρμογές αλλά και σε υπηρεσίες επιπέδου IP. Οι συνεχείς εκπαιδεύσεις και τα σεμινάρια ανά εξάμηνο παρέχουν στο προσωπικό όλη την απαραίτητη γνώση για να προσεγγίσει και να εξυπηρετήσει τον «πελάτη».


Το κέντρο εξυπηρέτησης είναι εφοδιασμένο με τα πλέον σύγχρονα τηλεφωνικά κέντρα και πληροφοριακά συστήματα. 


Το τηλεφωνικό κέντρο επίσης είναι εξολοκλήρου σε επίπεδο IP παρέχοντας δυνατότητες όπως:


· διαχείρισης των κλήσεων με προτεραιότητα, 


· διαχείρισης των κλήσεων βάσει των skills του agent, 


· εναλλακτικές δρομολογήσεις κλήσεων για να μην χάνονται κλήσεις. 


Το κέντρο εξυπηρέτησης πελατών διαθέτει προηγμένα λειτουργικά συστήματα δρομολόγησης κλήσεων (όπως η τεχνολογία IVR -Integrated Voice Recognition) για την ταχύτερη και αποτελεσματικότερη διαχείριση των αιτημάτων των «πελατών της».


Τα CRM πληροφοριακά συστήματα παρέχουν τις εξής δυνατότητες:


· On-line ανεύρεση πληροφοριών και FAQs υπό την μορφή Knowledge database

· Καταγραφή αιτημάτων πελατών


· Escalations αιτημάτων και παρακολούθηση της προόδου.


· Καταγεγραμμένων ιστορικό όλων των επικοινωνιών και των θεμάτων ανά πελάτη.


· Πλήρες ιστορικό συμβάντων και επίλυσης βλαβών πελάτη.


2.4.2 Διαδικασίες Επίλυσης Προβλημάτων  


Στο Service Assurance που παρέχει ο ΟΤΕ έχει την μονό σημειακή επαφή του έργου με τον όμιλο. Ο Πελάτης (Ιατρός - φαρμακοποιός - ασφαλιστικός φορέας - ασθενής) όταν δηλώσει μία βλάβη ενημερώνεται την ίδια στιγμή για τον μοναδικό αριθμό που έχει λάβει η δήλωση τεχνικής υποστήριξης που επιθυμεί. Όταν το αίτημα του έργου ολοκληρωθεί από τα αρμόδια τμήματα του ΟΤΕ, το Call Center είναι υποχρεωμένο να καλέσει τον πελάτη (ιατρό - φαρμακοποιό - ασφαλιστικό φορέα - ασθενή) για να επιβεβαιώσει την άρση της βλάβης και μόνο μετά από θετική επιβεβαίωση το αίτημα τεχνικής υποστήριξης θεωρείται κλειστό. 
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2.4.2.1 1ο επίπεδο υποστήριξης 


Το συγκεκριμένο τμήμα που καλύπτει την υποστήριξη των Πελατών (Ιατρός - φαρμακοποιός - ασφαλιστικός φορέας - ασθενής) χωρίζεται εσωτερικά σε 3 ομάδες ανάλογα με το μέσο που δέχεται το αίτημα του έργου. Με το διαχωρισμό αυτό δημιουργούνται οι ομάδες εισερχόμενων κλήσεων, ομάδα εισερχόμενων Mail , Fax και ticket και τέλος η ομάδα που υποστηρίζει το Monitoring των πελατών. 

Αυτές οι ομάδες υποστηρίζονται από μία 4η ομάδα Back Office. Το Call Center λειτουργεί 24Χ7Χ365 και ανά πάσα στιγμή μπορεί να υποδεχθεί το αίτημα του έργου. 
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Σκοπός όλων των ομάδων είναι να υποδέχονται το αίτημα του έργου, να το κατηγοριοποιούν και να κάνουν μία πρώτη βλαβοδιαχείριση. Αν το αίτημα του έργου δεν μπορεί να επιλυθεί από το ίδιο το Call Center μέσα σε 5 λεπτά θα πρέπει να έχει προωθηθεί στο αρμόδιο τμήμα υποστήριξης του 2ου επιπέδου για τις απαραίτητες ενέργειες. 


Υποχρέωση του Call Center είναι να καταγράφει συστημικά κάθε αίτημα του έργου και να τον ενημερώνει για το μοναδικό αριθμό που αυτόματα δίνεται από το σύστημα. Με τον αριθμό αυτό ο Πελάτης (Ιατρός - φαρμακοποιός - ασφαλιστικός φορέας - ασθενής), θα μπορεί να ενημερώνεται για την κατάσταση του Ticket του. 

Σε όποιο επίπεδο και αν δρομολογηθεί το αίτημα του έργου στο τέλος καταλήγει στο σημείο από το οποίο άνοιξε, στο Call Center δηλαδή. Αυτό με τη σειρά του θα πρέπει να επικοινωνήσει με τον τεχνικό υπεύθυνο του έργου και να επιβεβαιώσει την άρση της βλάβης. Το Call Center μπορεί επίσης να ενημερώνει τον Πελάτη και το ιστορικό για τα αιτήματα που έχει υποβάλλει.


2.5 ΣΥΝΤΟΜΗ ΑΝΑΦΟΡΑ ΤΟΥ ΤΡΟΠΟΥ ΜΕ ΤΟΝ ΟΠΟΙΟ ΤΙΜΟΛΟΓΕΙΤΑΙ ΤΟ ΚΟΣΤΟΣ ΧΡΗΣΗΣ ΤΗΣ ΥΠΗΡΕΣΙΑΣ 


2.5.1 Γενικό Πλαίσιο

Η εκτέλεση του έργου και της παροχής υπηρεσιών έχει στόχο την αξιοποίηση της τεχνογνωσίας, του ανθρώπινου δυναμικού αλλά και της δυνατότητας του Αναδόχου να διαχειρίζεται αποτελεσματικά σύνθετα έργα. Το έργο θα πρέπει να υλοποιηθεί χωρίς η Αναθέτουσα Αρχή να επιβαρυνθεί άμεσα για αυτό. Θα μπορεί να γνωρίζει εκ των προτέρων το ακριβές τίμημα που θα πρέπει να πληρώνει για τα επόμενα έτη, το οποίο τίμημα θα αποπληρώνεται σε βάθος χρόνου κατόπιν συμφωνίας. 

Σε περίπτωση όπου ο Ανάδοχος, δεν κατορθώσει να διασφαλίσει την εύρυθμη λειτουργία και συντήρηση του έργου, οι πληρωμές μειώνονται ή αναστέλλονται έως ότου ο ίδιος συμμορφωθεί με τις υποχρεώσεις του. Ο Ανάδοχος θα είναι υποχρεωμένος στην υποβολή μηνιαίων αναφορών που αποδεικνύουν την τήρηση των συμβατικών δεσμεύσεών του προς την Αναθέτουσα Αρχή, καθώς επίσης και η Αναθέτουσα Αρχή θα μπορεί να προβεί σε διεξαγωγή ελέγχων προς τον Ανάδοχο για την τήρηση συμβατικών δεσμεύσεων. 

Η Αναθέτουσα Αρχή αναλαμβάνει :

· τον καθορισμό του γενικού σχεδίου.

· την αξιολόγηση της πρότασης. 


· την υποστήριξη εκτέλεσης του έργου. 


· την παρακολούθηση της υλοποίησης του έργου και της τήρησης των συμβατικών υποχρεώσεων. 


Ο Ανάδοχος αναλαμβάνει :

· την Εκπόνηση των Μελετών.

· την Κατασκευή του Έργου. 


· την Εξασφάλιση της Απαιτούμενης Χρηματοδότησης του Έργου. 


· τη Διαχείριση, τη Λειτουργία και τη Συντήρησή του Έργου.

· την Επιστροφή στον Πελάτη του Έργου μετά τη Λήξη της Συμβατικής Περιόδου. 


2.5.2 Πλεονεκτήματα


· Δυνατότητα Χρηματοδότησης.

· Ταχύτερη Υλοποίηση Υποδομών και Υπηρεσιών.

· Κίνητρα για μεγαλύτερη επιμέλεια στην υλοποίηση του έργου.


· Μείωση υπερβάσεων του κόστους κατασκευής.


· Έγκαιρη παράδοση των έργων.


· Η ευθύνη συντήρησης οδηγεί σε ποιοτικότερες υποδομές και υπηρεσίες.


· Προβλέψιμα έσοδα και οικονομική σταθερότητα.


2.5.3 Κατηγορίες Υπηρεσιών
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3 ΕΜΠΕΙΡΙΑ ΕΤΑΙΡΙΑΣ ΚΑΙ ΣΤΑΤΙΣΤΙΚΑ ΥΠΗΡΕΣΙΑΣ 

3.1 Χρονολογία έναρξης παροχής υπηρεσίας – Χρονικό Διάστημα παροχής της υπηρεσίας

		ΕΡΓΟ

		ΧΡΟΝΟΛΟΓΙΑ ΕΝΑΡΞΗΣ

		ΑΝΤΙΚΕΙΜΕΝΟ

		ΧΡΟΝΙΚΟ ΔΙΑΣΤΗΜΑ ΠΑΡΟΧΗΣ



		ΣΥΖΕΥΞΙΣ

		2005

		ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ  ΔΙΚΤΥΟΥ – ΥΠΟΔΟΜΩΝ – HELP DESK (SLA) – IT Applications

		ΜΕΧΡΙ ΣΗΜΕΡΑ (5 ΕΤΗ)



		Group Vinzenz

		2007

		ΗΛΕΚΤΡΟΝΙΚΟ ΠΡΩΤΟΚΟΛΛΟ – ΦΑΚΕΛΟΣ ΑΣΘΕΝΟΥΣ – ΨΗΦΙΑΚΗ ΑΡΧΕΙΟΘΕΤΗΣΗ ΕΓΓΡΑΦΩΝ  – HELP DESK 

		ΜΕΧΡΙ ΣΗΜΕΡΑ (3 ΕΤΗ)



		SES (μέλος του group Extremadura Servicio de Salud Europe – Spain)

		2009

		ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ ΗΛΕΚΤΡΟΝΙΚΗΣ ΣΥΝΤΑΓΟΓΡΑΦΗΣΗΣ

		Running Project



		PROSPER

		2005

		ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ ΗΛΕΚΤΡΟΝΙΚΟΥ ΑΡΧΕΙΟΥ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΗΣ ΣΥΝΤΑΓΟΓΡΑΦΗΣΗΣ

		ΜΕΧΡΙ ΣΗΜΕΡΑ (5 ΕΤΗ)





3.2 Αριθμός πελατών και αναφορά των σημαντικότερων εξ αυτών και κατηγορία αγοράς που αυτοί ανήκουν (π.χ. Φορείς του δημόσιου ή του ευρύτερου Δημόσιου τομέα, Φορείς Τοπικής Αυτοδιοίκησης, Τράπεζες, Ασφαλιστικές, Βιομηχανία, Λιανεμπόριο κλπ).


3.2.1 Εθνικό Δίκτυο Δημόσια Διοίκησης «ΣΥΖΕΥΞΙΣ»


Ο ΟΤΕ διαθέτει εκτεταμένη και πολυετή εμπειρία στη σχεδίαση, υλοποίηση και διαχείριση  μεγάλων και πολύπλοκων τηλεπικοινωνιακών έργων στην Ελληνική αγορά, με επιστέγασμα την επιτυχή ολοκλήρωση του έργου «ΣΥΖΕΥΞΙΣ».  Η επιτυχία του έργου «ΣΥΖΕΥΞΙΣ», το οποίο παραδόθηκε σε παραγωγική λειτουργία το Δεκέμβριο του 2005 και λειτουργεί μέχρι σήμερα παρέχοντας δικτυακές υπηρεσίες  φωνής / δεδομένων σε περισσότερους από 3.150 φορείς του Δημοσίου. Το έργο στα πλαίσια ενός αυστηρότατου συμφωνητικού εγγυημένου επιπέδου υπηρεσιών (SLA), αποτελεί ένα εχέγγυο για την δυνατότητα του προσφέροντος να ανταποκριθεί στο παρόν έργο. 


Στα πλαίσια του έργου «ΣΥΖΕΥΞΙΣ» ο ΟΤΕ ανέλαβε με επιτυχία να υλοποιήσει όλες τις απαραίτητες καλωδιακές υποδομές για τη θέση σε λειτουργία του υπό εγκατάσταση ενεργού εξοπλισμού στο σύνολο των κτιρίων των φορέων του Δημοσίου που ανήκουν στις υπό ανάθεση στον ΟΤΕ Νησίδες του έργου (εισαγωγές κτιρίων, εσωτερικές καλωδιώσεις, κατανεμητές, διασύνδεση με τοπικούς μεταγωγείς & Τηλεφωνικά Κέντρα). Το έργο «ΣΥΖΕΥΞΙΣ» και η συμμετοχή του ΟΤΕ σε αυτό παρουσιάζονται στην παράγραφο που ακολουθεί.


Το Έργο "ΣΥΖΕΥΞΙΣ" αποτελεί το μεγαλύτερο έργο παροχής τηλεπικοινωνιακών και τηλεματικών υπηρεσιών στην Ελλάδα. Καλύπτει το σύνολο της Ελληνικής Επικράτειας με παρουσία σε περίπου 3.150 σημεία. Αναφέρεται σε Φορείς του Ελληνικού Δημόσιου Τομέα, οι ανάγκες των οποίων δεν περιορίζονται σε απλές τηλεφωνικές συνδέσεις αλλά επεκτείνονται περιλαμβάνοντας προηγμένες υπηρεσίες φωνής, δεδομένων και εικόνας. Στόχος είναι να αποτελέσει το Εθνικό Δίκτυο της Δημόσιας Διοίκησης, το οποίο για τρία χρόνια χωρίς κανένα κόστος θα προσφέρει στους φορείς που εντάσσονται σε αυτό υπηρεσίες όπως:


· Διασύνδεση σε ένα Ενιαίο Δίκτυο Δεδομένων και φωνής περί των 2000 φορέων της Δημόσιας Διοίκησης. 


· Ευρυζωνικές υπηρεσίες πρόσβασης στο Internet και υπηρεσίες Ηλεκτρονικού Ταχυδρομείου.

· Διαδικτυακή Πύλη με υπηρεσίες προστιθέμενης αξίας (π.χ Υπηρεσίες καταλόγου, εφαρμογές τηλεσυνεργασίας κ.λ.π.) σε όλους τους φορείς της Δημόσιας Διοίκησης).

· Υποδομή ασφάλειας για την έκδοση ψηφιακών πιστοποιητικών.

· Ηλεκτρονικό σύστημα Τηλεκπαίδευσης (Σύγχρονης και Ασύγχρονης).

· Υπηρεσίες Τηλεδιάσκεψης.

· Δωρεάν τηλεφωνία τόσο μεταξύ των Υπηρεσιών του Φορέα, όσο και για όλες τις συνδεδεμένες Υπηρεσίες.


· Υπηρεσίες Υποστήριξης 24x7x365 με εφαρμογή συμβολαίου παροχής εγγυημένου επιπέδου  υπηρεσιών (SLA). 

Ο ΟΤΕ είναι μέλος του DEUTSCHE TELEKOM GROUP. Στα πλαίσια της στρατηγικής ενασχόλησης του Ομίλου στον χώρο της Υγείας οι εταιρίες του Ομίλου έχουν αναπτύξει τα παρακάτω έργα. Η τεχνογνωσία που έχει αποκτηθεί θα χρησιμοποιηθεί και στο παρών έργο, μέσω της παρουσίας εξειδικευμένων επιστημόνων και εμπειρογνωμόνων του χώρου της Υγείας.

3.2.2 ΕΡΓΟ: Ηλεκτρονικό Αρχείο Ασθενούς


Πελάτης : Group Vinzenz.


Περιγραφή: 

Σε σύνολο 6 νοσοκομείων του group Vinzenz στη Βιέννη και τη Βόρεια Αυστρία, πάνω από 100.000 ασθενείς νοσηλεύονται και πάνω από 160.000 ασθενείς λαμβάνουν ιατρικές υπηρεσίες εκτός νοσοκομείου.


Απαιτήσεις:


· Ολοκληρωμένο Νοσοκομειακό Πληροφοριακό Σύστημα για το σύνολο των δραστηριοτήτων του νοσοκομείου.


· Απλοποίηση και ολοκλήρωση των διαδικασιών των εγγράφων καθώς και διαχείριση του λογιστηρίου.

· Δημιουργία Ηλεκτρονικού φακέλου ασθενούς.

Λύση:

· Ολοκληρωμένο Ιατρικό Νοσοκομειακό Πληροφοριακό Σύστημα.


· Ενοποίηση Ολοκληρωμένου Νοσοκομειακού Πληροφοριακού Συστήματος με το σύστημα SAP ERP.


· Συγκεκριμένα υλοποιήθηκαν στο σύστημα: έλεγχος και διαχείριση ασθενούς, διαχείριση προσωπικού.


· Σύστημα Ψηφιακής αρχειοθέτησης εγγράφων.

· Σύστημα Ηλεκτρονικού φακέλου ασθενούς.

Οφέλη:

· Ολοκλήρωση και ενοποίηση Ιατρικού πληροφοριακού συστήματος με το σύστημα ERP MySAP.Com.


· Ολοκληρωμένο σύστημα δεδομένων  ιστορικού ασθενών.


· Ασφαλής Αποθήκευση και εύκολη πρόσβαση στα δεδομένα των ασθενών.


3.2.3 Έργο Ολοκληρωμένο Νοσοκομειακό Πληροφοριακό σύστημα και σύστημα Ηλεκτρονικής Συνταγογράφησης


Πελάτης: SES μέλος του group Extremadura Servicio de Salud Europe – Spain η οποία παρέχει υπηρεσίες Υγείας στους πολίτες της Ισπανίας


· Αρ. Χρηστών 2000, με επέκταση σε 8000 χρήστες.

· Υλοποίηση έργου σε 12 νοσοκομεία με 2.700 κλίνες έκαστο και σε 104 κέντρα Υγείας.


Περιγραφή: Υλοποίηση ολοκληρωμένου νοσοκομειακού πληροφοριακού συστήματος με έμφαση στην Ηλεκτρονική Συνταγογράφηση στην Πρωτοβάθμια Υγεία. Σε δεύτερη φάση το έργο θα επεκταθεί και σε επιπλέον δραστηριότητες Υγείας με έμφαση άτομα με ειδικές ανάγκες. 


3.2.4 ΕΡΓΟ PROSPER: Χρήση Ηλεκτρονικού αρχείου ασθενούς καθώς και Ηλεκτρονική Συνταγογράφηση από ιατρούς και ασθενείς


Υλοποίηση έργου στην Γερμανία που αφορά ηλεκτρονικούς φακέλους ασθενών και ηλεκτρονικές ιατρικές συνταγές. Σε πρώτη φάση τρία ιατρεία, 50 ασφαλισμένοι και το νοσοκομείο Knappschaft στο Bottrop – μέλη του δικτύου Υγείας της Bundesknappschaft που ονομάζεται «Prosper» - συμμετέχουν. Ένας από τους σκοπούς του έργου είναι να εκτιμηθεί η αποδοχή των ηλεκτρονικών καρτών Υγείας και των επαγγελματικών καρτών Υγείας (HPCs) στην βιομηχανία των υπηρεσιών Υγείας. Από την άνοιξη του 2006 η κάρτα είναι διαθέσιμη σε 20.000 ασφαλισμένους και σε 75 γιατρούς.


Εκτός των επαγγελματικών καρτών Υγείας (HPCs), και των ηλεκτρονικών ιατρικών συνταγών (με στόχο την εισαγωγή τους από το γερμανικό νομοθετικό σώμα το 2006), έχει υλοποιηθεί επίσης και ο ηλεκτρονικός φάκελος των ασθενών. 

Χρησιμοποιώντας την ηλεκτρονική κάρτα Υγείας ενός ασθενούς και την δική του επαγγελματική κάρτα ένας Ιατρός, έχει την δυνατότητα πρόσβασης στα ιατρικά στοιχεία του ασθενούς. Ο ηλεκτρονικός φάκελος ασθενούς παρέχει στους γιατρούς την διάγνωση και το ιστορικό της θεραπευτικής αγωγής του ασθενούς. Ο Ιατρός έχει άμεση πρόσβαση σε σημαντικά στοιχεία του ασθενούς και μπορεί γρήγορα να ορίσει την ενδεδειγμένη θεραπευτική αγωγή.

Αυτό είναι ένα σημαντικό όφελος, κυρίως σε περιπτώσεις επείγοντος περιστατικού. Ο φάκελος παρέχει επίσης πληροφορίες για την φαρμακευτική αγωγή του ασθενούς. Αυτό μειώνει τον κίνδυνο επιβλαβών αλληλεπιδράσεων μεταξύ διαφορετικών τύπων φαρμακευτικών ουσιών. Επιπλέον γιατροί και ασθενείς μπορούν να αποφύγουν την επανάληψη ιατρικών εξετάσεων. Το αποτέλεσμα είναι η βελτίωση της ποιότητας των υπηρεσιών Υγείας καθώς και η μείωση του κόστους των υπηρεσιών Υγείας.

Η εμπειρία που αποκτήθηκε μέσα από αυτό το έργο, μας κάνει ικανούς στο να θέσουμε σε εφαρμογή την πρώτη εκτενή τηλεματική αρχιτεκτονική για την βιομηχανία των υπηρεσιών Υγείας.

Η υπηρεσία υποστηρίζεται από το Data Center. Η Διεύθυνση Εταιρικών Πελατών  χειρίζεται το δίκτυο ιατρικών δεδομένων και την υπηρεσία. 


Οι συνδρομητές χρησιμοποιούν ανεξάρτητες ασφαλείς συνδέσεις στο internet για να προστατευτούν από μη εξουσιοδοτημένη πρόσβαση στα δεδομένα κατά τη διάρκεια της μετάδοσης ή της ανάκτησης των πληροφοριών.


Ο ηλεκτρονικός φάκελος ασθενών εξοικονομεί χρήματα και βελτιώνει την ποιότητα.


Κατά τη διάρκεια του έργου, εκδίδονται κάρτες Υγείας για τους ασφαλισμένους ασθενείς και επαγγελματικές κάρτες Υγείας (HPCs) για τους γιατρούς. Στο ιατρείο τόσο οι ασθενείς όσο και ο Ιατρός χρησιμοποιούν την κάρτα τους (με chip), σε σταθμούς που διαβάζουν/γράφουν και εισάγουν τον προσωπικό τους αριθμό PIN (card readers). Τα ιατρικά δεδομένα μπορούν τώρα να αναγνωσθούν. Επιπροσθέτως έχει γίνει εγκατάσταση τερματικών ασθενών στα νοσοκομεία. Εκεί οι ασφαλισμένοι ασθενείς μπορούν να χρησιμοποιήσουν την κάρτα και το PIN τους για να έχουν πρόσβαση στα προσωπικά τους δεδομένα κάθε στιγμή.


Οι γιατροί που συμμετέχουν στο δίκτυο Υγείας «Prosper» της Bundesknappschaft μπορούν αμέσως να δοκιμάσουν την διαδικασία της ηλεκτρονικής συνταγογράφησης. Οι επαγγελματικές κάρτες Υγείας (HPCs) περιλαμβάνουν μια ηλεκτρονική υπογραφή που αποθηκεύετε στην κάρτα (chip). Αυτό επιτρέπει στους γιατρούς να υπογράφουν τις συνταγές ηλεκτρονικά. Η έκδοση της υπογραφής γίνετε μέσω του πιστοποιημένου της T-Telesec-Trustcenter.
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